Kommunikationsmittel auf Smartphone und
Tablet (WhatsApp, Skype & Co)

Vortrag im Rahmen der Messe ,,Die 66“ am 21. Mai 2017

Referent: Hans-Jurgen Palme, Studio im Netz e.V.
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M-net Telekommunikations GmbH

M-net engagiert sich!
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M-net macht Technik
menschlich.

Als der Partner vor Ort
sorgen wir daflr, dass
unsere Kunden die
relevantesten
Kommunikations- und
Mediendienste in hochster

Qualitat nutzen kénnen.

M-net unser Kerngeschaft hinaus gehen und
R T unterstiitzen regionale Veranstaltungen Studio im Netz
www.connect.de/dsltest y \und den Breitensport_ J L y

Fir die Menschen vor Ort.

Als regionales Unternehmen fuhlt sich

M-net den Menschen von hier
besonders verbunden. Darum
engagieren wir uns mit grof3er

Leidenschaft fir Bereiche, die tUber

( .
FUr das sichere

Surfen im Netz.

Damit das Surfen im
Internet ein unbeschwertes
Vergnigen bleibt,

gilt es ein paar wichtige
Grundregeln zu beachten.
Mit unserem Engagement
geben wir Tipps und Tricks,
wie man sich
verantwortungsvoll und
sicher im Netz bewegen
kann.

SIN*‘-]_E_-,-.
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Mein Netz
Kommunikationsmittel auf Smartphone und Tablet

Ablauf

1. Mit Highspeed durchs Netz

| Zahlen und Fakten

' 2. Kommunikationsmittel
WhatsApp & Skype

3. Uberblick tiber weitere Kommunikationsmittel
Facebook, Instagram, Twitter & Snapchat

4. Was ist zu beachten?
Tipps von M-net und SIN

e

5. AbschlieRende Fragerunde und Diskussion
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Mit Highspeed durchs Netz

Zahlen und Fakten
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Mit Highspeed durchs Netz
Zahlen aus der ARD-ZDF-Onlinestudie 2016

57% nutzen das Internet unterwegs, mehr als jeder
Vierte sogar taglich

Haufigkeit in Prozent
- _

tiglich mwdchentlich = monatlich seltener mnie  mkeine Online-Nutzung

2014

2015

Frage: Wie haufig gehen Sie unterwegs ins Internet?
Basis: Erwachsene ab 14 Jahren in Deutschland (2016: n=1.508).
Quellen: ARD/ZDF-Onlinestudien 2014 bis 2016 (Dspr.Bev. 14+)
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Mit Highspeed durchs Netz

Zahlen aus der ARD-ZDF-Onlinestudie 2016

Smartphone tGberholt Laptop als haufigstes Internet-
Gerat

Zumindest seltene Nutzung in Prozent

686%

57%
55%  g39, =

52%

27%

stationdrer Computer/PC Laptop Smartphone/Handy Tablet PC

=2014 2015 2016

Frage: Bitte sagen Sie mir zu den folgenden Geraten, wie haufig Sie persénlich damit ins Internet gehen. (Mehrfachnennungen maglich)
Basis: Erwachsene ab 14 Jahren in Deutschland (2016: n=1.508).
Quellen: ARD/ZDF-Onlinestudien 2014 bis 2016 (Dspr.Bev. 14+)
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Kommunikationsmittel

WhatsApp & Skype
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Kommunikationsmittel auf Smartphone und Tablet

WhatsApp ©

© M-net
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Kommunikationsmittel auf Smartphone und Tablet

Smartphone-Messenger seit 2009, 2014
von Facebook aufgekauft

fur Text, Foto-, Video-, Audio-Dateien,
Telefonie und Videotelefonie

Deutschland: 37 Mio. Nutzer

Ende-zu-Ende-Verschliisselung - nur
sSender und Empfanger konnen Nachricht

lesen (Uberprﬁfung unter: Menii > Kontakt anzeigen >
Verschliisselung)
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Kommunikationsmittel auf Smartphone und Tablet

WhatsApp © | .
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¢« Studio im Netz # . <« Studio im Netz & ;
Benjamin, Hans-Jlrgen, Kathrin, Kim-Thy,... * Benjamin, Bjorn, Hans-Jurgen, Sabine, Sa

Morgen! Die U2 meldet Verspatung
und Zugausfall... Bis spater!

Danke fiir die info.bis spater.

WhatsApp ] - S

Sarah

Einzelnachrichten oder Guten Morgen!

N kennt die location? :D 5 " "
S W SRR IS OCEROD Ich komme ein paar Minuten spéter

weil ein paar U-bahnen ausfallen.

Gruppennachrichten
verschicken

Kommt nicht drauf! Verspéten es.

" Me, too.
Ich weil esiys

Was machst du da? Und trag dich doch

mal bei dudle einigy Me tambien

Heute und morgen ist js Kongress, also
JavaScript in allen Lebenslagen :-)
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Kommunikationsmittel auf Smartphone und Tablet

WhatsApp

© M-net
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Wh atSAp P Nachricht gesendet

Zustellung von Nachricht empfangen
Nachrichten

Nachricht gelesen
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Mein Netz
Kommunikationsmittel auf Smartphone und Tablet

WhatsApp © - .
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WhatsApp

Fotos, Videos, 5) Kamera
AUdiOdateien' Standort 24 Foto & Video Mediathek
& Dokumente ,
i ] Dokument
verschicken

Standort

Kontakt

yoem e v e

Abbrechen

i0S Android
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Mein Netz
Kommunikationsmittel auf Smartphone und Tablet

WhatsApp ©

64GB
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#0007 Blay T
<a t Lisa
Heute
& Nachrichten, die Sie in diesem Chat
senden, sowie Anrufe sind jetzt mit Ende-

2u-Ende-Verschlisselung geschitzt. Fr
mehr Infos tippen.

WhatsApp

Sprachnachrichten
verschicken

qlwlelrjtizjulifolpli
als|d|fjglh}ilk|jI]o]a
B |y x|clvib|nimi i

123 '@ ¢ Leerzeichen Return

i0S Android
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Mein Netz
Kommunikationsmittel auf Smartphone und Tablet

WhatsApp ©
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WhatsApp

Sprachanruf
Telefonie und . Videoanruf -

Videotelefonie

qwertzuiopd
alsid{flalh]jlk]!|ola
B vy x/clvibinim| &8
122 @ O Leerzeichen Return

i0S Android
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Mein Netz
Kommunikationsmittel auf Smartphone und Tablet

WhatsApp © | .
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0000 Blau ¥ 15:08
alm

{ Lisa Kontaktinfo

m Stumm

Eigene Tone Verschliisselung

¢« Sicherheitsnr. bestatigen
Dy, Tom

Medien in Aufnahmen speichemn

Verschlisselung

WhatsApp

Verschliisselung

Gemeinsame Gruppen

Kontakt-Details

Android
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Mein Netz
Kommunikationsmittel auf Smartphone und Tablet

WhatsApp [‘Ej
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€ Einstellungen < Datennutzung

Netzwerk-Nutzung

Bei mobiler Datenverbindung
Account

WhatsApp

Bestimmen, wann Medien Beit Roaming

Bei einer WLAN-Verbindung
Chats

Benachrichtigungen

empfangen und verschickt
werden kénnen Datennutzung

Kontakte

R

Reduziere Datenverbrauch
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WhatsApp ©
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Rechtliches

Nur Bilder als Profilfoto verwenden, deren Urheberrecht man besitzt

Vorsicht vor Kettenbriefen, die einen auffordern, lizensierte Bilder
als Profilfoto zu verwenden, um dann spater eine Abmahnung zu
schicken
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WhatsApp ©
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WhatsApp - negativ

+ Zugriff auf das Adressbuch des Mobiltelefons sowie auf SMS-Nachrichten,
Kalendereintrage, Bilder, standort, Mikrophon und Kamera

+ Weitergabe von Nutzerdaten an Facebook (Telefonnummer, Nutzungszeiten,
mit wem und in welchen Gruppen wie haufig kommuniziert wird, Telefonnummern

der Kontakte)
. Daten werden fur personalisierte Werbung genutzt
. Keine Privatsphare-Einstellungen moglich, daher: nur Inhalte versenden, die
jeder lesen oder sehen darf
« > Seit 2016 kénnen Nutzer immerhin Profilbild, Status und ,zuletzt online®-
Anzeige verbergen (nur Android)

© M- ikati
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Skype
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Skype

Instant-Messaging-Dienst seit 2003,
entwickelt von Microsoft

fur Telefonie, Videotelefonie und
Videokonferenzen

fiir PC entwickelt, auch als Smartphone-
& Tablet-App erhaltlich

Deutschland: 9 Mio. Nutzer
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Kommunikationsmittel auf Smartphone und Tablet

Skype
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Skype

Versenden von Text- und
Sprachnachrichten sowie
von Medien (Fotos, Videos,
Dateien)
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Mein Netz
Kommunikationsmittel auf Smartphone und Tablet

Skype
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ol B 7 W 28°F/-2°C

Skype

Telefonie, Videotelefonie,
Videokonferenzen
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Skype
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Moglichkeiten von Skype

mit einzelnen oder mit mehreren Personen gleichzeitig
kommunizieren

Bildschirmubertragungen

Versenden von Text- und Sprachnachrichten sowie von Medien
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Kommunikationsmittel auf Smartphone und Tablet

Skype
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Skype

Mit mehreren Personen
gleichzeitig kommunizieren
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Foto: flickr.com, philwolff, CC BY-SA 2.0-Lizenz
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Kommunikationsmittel auf Smartphone und Tablet

Skype
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Skype

Bildschirmibertragung
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Datei senden...
Kontakie senden...

Bildschirmiibertragung...

Teilnehmer zu diesem Anruf hinzufiigen...

Whihitasten anzeigen

‘het

Mein Netz

23



Kommunikationsmittel auf Smartphone und Tablet

Skype
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Skype - negativ

« Falle von Malvertising (gefélschte Flash-Update Werbung), die PC mit Trojaner infiziert

- Schutz: Anit-Viren-Software, kritisch beim Offnen von Mails und Dateien sein,

regelmaRige Backups
Unbefugter Zugriff durch Dritte auf Webcam und Unterhaltungen

Zugriff auf personliche Daten (Name, Benutzername, Adresse, Telefonnummer,
Mobilfunknummer, E-Mail-Adresse)

Verwendung von Cookies, um Nutzungsverhalten zu erfassen und folglich
personalisierte Werbung zu schalten

Zugriff auf Skype-Gesprache, Aufzeichnung bestimmter Kommunikationsinhalte
(Erstellung von Skype-Abhér-Protokollen)
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Ubersicht tiber weitere
Kommunikationsmittel

Facebook, Twitter, Instagram
& Snapchat
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Kommunikationsmittel auf Smartphone und Tablet

Weitere Angebote, v.a. fur Jugendliche

e
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Facebook Facebook Messenger

Instagram Twitter

© M-net  Januar 2017 Kommunikationsmittel auf Smartphone und Tablet 26



‘het

Mein Netz
Kommunikationsmittel auf Smartphone und Tablet

Alternative, datenschutzkonforme Messenger

-
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O

Telegram
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Was ist zu beachten?

Tipps von M-net
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Was ist zu beachten? Mein Net
etz

Tipps
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schiitzen Sie lhre Gerate mit Schutzsoftware, z.B.
Virenscannetr.

Verwenden Sie Zugriffssperren und sichere Passworter.

Laden Sie Apps und Software nur aus offiziellen Quellen
herunter.

Seien Sie skeptisch gegeniiber Fremden (Online-
Enkeltrick®).

© M- -
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CHF

.. 3-3388-8686
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Vielen Dank fur lhre
Aufmerksamkeit!

Die Prasentation kdnnen Sie

downloaden.
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http://www.m-net-engagiert-sich.de/

