-net

Mein Netz

Konfigurationsbeispiel fir die Domain business.mnet-voip.de

Swyx
Bitte leiten Sie dieses Dokument an den zustandigen Techniker bzw. Systemintegrator weiter!

Dieses Dokument dient zur Unterstiitzung bei der Konfiguration der IP-PBX mit dem M-net SIP-Trunk. Die
Empfehlung gilt fiir die freigegeben Version. Bei Anderung an Hard- bzw. Software kann es zu
Abweichungen kommen. In diesem Fall ist eine fehlerfreie Funktion mit dem M-net VolP
Vermittlungssystem nicht mehr garantiert.

Details zur IP-PBX

Hersteller / IP-PBX Swyx Solutions AG / Swyx

Zusatzliche Hardware

Softwarerelease (Voraussetzung) ab SwyxWare 2015 R40.2.0 (10.40.2685.0)

Zertifizierungsstufe Volle Kompatibilitat

Bekannte Einschrankungen PR (Partial Rerouting) wird von der PBX nicht unterstitzt.
Hinweis:

Das SIP Application Layer Gateway (kurz: SIP ALG) ist in einer Vielzahl von modernen Routern zu finden.
Durch die Funktion des SIP ALG sollen etwaige Probleme mit NAT umgangen werden.

Die VoIP Infrastruktur von M-net verfugt Uber wirksame Methoden, die den Einsatz eines SIP ALG
Uberfliissig machen.

Das SIP ALG ist nur zu aktivieren, wenn tber den Inhalt und Funktion des SIP Nachrichtenverlaufes in
Kombination mit NAT-Traversal detaillierte Kenntnisse bestehen. Andernfalls ist das SIP ALG zu
deaktivieren.

Hier sind die IP-Adressen der Domain ,business.mnet-voip.de®, falls dies in einer Firewall eingetragen
werden mussen:

Protokolle IP-Adressen und Ports der Domain business.mnet-voip.de

Signalisierung (SIP) 62.216.220.1 und 62.216.221.1 / Port 5060
Mediadaten (RTP) 62.216.222.1 und 62.216.222.33 / Portrange: 16385 - 65535
Verschlisselung (TLS/SRTP) 62.216.220.1 und 62.216.221.1 / Port 5061

Weitere technische Informationen zur Sprachplattform finden Sie in den technischen Hinweisen in
Kapitel 6: https://www.m-net.de/Technische Hinweise
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Einrichten des SIP-Providers M-net

1. Gehen Sie zu , Trunk-Gruppen® und erstellen Sie dort eine neue SIP Trunk-Gruppe mit dem Profil ,M-
net (DE)“. Andern Sie anschlieRend unter ,Eigenschaften -> SIP“ fur den M-net Trunk den Domain-
Namen-Eintrag von ,business.m-call.de” auf ,business.mnet-voip.de® und Uberprifen Sie die
restlichen Parameter:

| Konsolenstamm Trunk-Gruppen

=] E: Swyxiare Administration
2 .
Bl & SwyxServer WIN-RU1SEHDIZF1 ik Beschreibung Weiterleitur
S M-net SIp

Benutzer

(22 Gruppen Eigenschaften von M-net X

(2] Standorte

= 23 Trunk-Gruppen | Weterletungseintrage | Rechte | Standort I
iy Mnet Mgemein | Profi SIP | Verschiisseiung
2} Trunks
o Rufmummernzuordnungen Definieren Sie SIP-Einstellungen fur diese Trunk-Gruppe.

¢ B Weiterleitungstabele
(3 Anrufberechtigungen
(27 Funktionsprofie

Diese Einstellungen sind mit den Standardwerten des Profils vorbelegt,
die auf der Fegisterkarte Profil' der Trunk-Gruppe definiert sind.

(23 Administrationsprofile Prafil: |M-net [DE] (angepasst]
@i SwyxFax
L Telefornbuch ¥ SIP-Registierung aktiviersn
r—;' Anderungsprotokol Fegistrar: Ibusiness.mnet-voip.de ‘ort: I
(- Aktive Rufe
%8 Bezichungen Interval fr ermeute
& . Registrisming: 120 Sekunden

%+, Dienste (Lokal)

1 STUN-Support aktivieren

STUN-Server: | Port: [3475
Prosy Ibusiness.mnet-voip.de Dok I

Realn: Ibusiness.mnet-voip.de

DTMF-Methode: |RFC 2833 Event =l

OK I Abbrechen | Ubemahmenl Hife |

2. Stellen Sie unter ,Verschlisselung® das ,Transportprotokoll“ auf ,UDP* um und im Reiter ,Profil“ die
-Nummernformatierung“ alle auf ,Kanonisch mit +“. Klicken Sie anschlieRend auf ,OK*:

s - Beschreibi Weiterleitu I -
';[;n:-net sEeing SI:I Lo Weitereitungseintrage | Rechte I Standort I
Algemein Prefi | SIP |  Verschiisselung
x
; - - Uber die Auswahl eines Profils wird der Verbindungstyp definiert, den
Weitereitungssirtrage I Rechte | Standort | dieser Trunk verwendet.
Migemein | Pefi | SIP Verschlissslung Pl
Definieren Sie SIP-Einstellungen fiir diese Tunk-Guppe. IM-net (DE} (angepasst) j
Diese Einstellungen sind mit den Standardwerten des Prafils vorbelegt,
die auf der Registerkarte 'Profil’ der Trunk-Giuppe definiert sind. N = .
r— Nummer ng

Konvertierung fir ausgehende Rufe:

Transportprotokol: i Anf : [ ]
emummer: Kanonisch mit + i

Werschllisselungsmodus: IKeine Werschllisselung j Ziginfrummer: IKanOniSCh mit + 'l

Konvertierung fur ankommende Fufe bei unbek. Rufnummemtyp:

Anrufemummer: IKanonisch mit + 'l
Ziginufrummer: IKanonisc:h mit + 'l

Amtsholung der Gbergeordneten PBX: I
Spezielle Rufnummemersetzung: Konfigurieren... |

oK I Abbrechen [IEemehmen Hife iOK I Abbrechen | Ubemehmenl Hiffe: |
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Figen Sie in der Trunk-Gruppe M-net eine neue Trunk-Gruppe hinzu und tragen Sie anschliel3end die

notwendigen Daten (Zugangsdaten / Rufnummern) ein. Beispiel: Hauptrufnummer +498945224210 /
DN-Range +49894522421 10 - 29. Uberprifen Sie anschlieRend die ,Codec-Prioritit und das

sverhalten bei der Faxsendung®.

Eigenschaften von M-net

SIPURs |
Allgemein

Codecs/Kanale
Rufnummem

Rufnummemsignialisierung
SIP-Registrierung

Geben Sie die Daten lhres Kontos ein, die Sie von [hrem Anbieter
erhalten haben.

SIP-Provider: IM-net [DE] [angepaszst]

SIP-BenutzerID: [ +438346224210

SIP-Benutzermname: |+49394522421 0

SIP-K.ennwoart:

Ixxxxx

Ixxxxx

SIP-K.ennwort wiederholen:

x|
|

Eigenschaften von M-net

SIP-URE |
Allgemein I

Codecs/Kanale
Rufnummeam

Rufnummemsignalisierung |
SIP-Registrierung

Diesem Trunk zind folgende offentliche Rufnummern zugewiesen;

Landes...l Ortzkennzahl | Rufnummer £ tSH | Diurchwahlen
45 a3 45224210

43 83 A452242110-452242129

1 |

i
Entfermen I

Hinzufiigen... | Bearbeiten. .. |

x|

0K I Abbrechen | Ubernehmenl

Hilfe

oK | Abbrechen | Ubemehmenl Hitfe

Eigenschaften von M-net

SIP-Registrierung I
Rufnummemsignalisierung

Rufnummem
Codecs/Kanale

Allgemein |
SIP-URIs |
Durch die &uzwahl der Codec-Priontat und des Fikers wird die

Kampressionzart fur Bufe Uber diezen Trunk festgelegt. Die Auzwmahl
wirkt zich somit auf die benohigte B andbreite und die Sprachqualitat aus.

Zugelaszens Codecs:

G.722 [ca. 84 kBit/s pro Ruf]
G.711a[ca. 84 kBit/s pro Buf]

G.717p [ca. 84 kBit/s pro Buf]
G.729[ca. 24 kBit/s pro Ruf]

] Faw owver P (T.38, ca 20 kBit/s pro Ruf)

~*erhalten bei der Fassendung
[ T.38 auz erster Aushandiung [SIP INYITE] entfernen
™ Umschalten auf T.38 durch den Sender verhindem

~ kanile
Anzahl gleichzeitiger Bufe:

M aximale Anzahl gleichzeitiger ausgehender Rufe:

I aximale Anzahl gleichzeitiger ankommender Bufe:

=
-
.=

0K I Abbrechen [IEermehmen | Hitfe
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Achtung: Damit eingehende Rufe dem richtigen Trunk zugeordnet werden kénnen, ist dem Trunk eine SIP
URI zuzuordnen. Hierbei muss der zugewiesene Rufnummernblock im richtigen Format bericksichtigt
werden. D.h. es muss fur einen M-net SIP-Trunk-Anschluss unter "SIP-Trunk -> SIP-URI® folgendes
eingetragen werden - Beispiel fur einen DN-Range +49894522421 0 - 29:

Eigenschaften von M-net 5'

Allgemein I SIP-Registrierung I Rufnummem
SIP-URIs I Rufnummemsignalisierung I Codecs/Kanale

Diesem Trunk zugewiesene SIP-URls:

B enutzername I Fiealm: I
+4989452 2421 *
Hinzufuigen... Bearbeiten... Entfernen

oK I Abbrechen | Ubemehmenl Hife |

AnschlieRend muss noch der "SwyxLinkManager" neu gestartet werden, damit dieser SIP-URI-Eintrag
verwendet wird!

1¥ Konsolenstamm\Dienste (Lokal) - |EI|5|
| Konsolenstamm Dienste (Lokal)

=] EJ SwyxWare Administratic -
ER RN cauE L} Dienste (Lokal)

Q Benutzer SwyxLinkManager Name -+ B
[ Gruppen S SwyxFax Printer Gateway

(1] standorte Dep Dien 0 S SwyxFax Server
(Z3 Trunk-Gruppen | i Den Dienst neu starten

&2} Trurks

.'f Rufnummernzuo Beschreibung:

¢ B Weiterleitungstz | Verbindet Telefonanlage-Server
(Z Anrufberechtigu | miteinander.

[Z3 Funktionsprofile
(L3 Administrationsy

e oy xMoDileEx onManager
o SwyxPhoneManager

S SwyxQueueManager

.}. SwyxRemoteConnector

S SwyxReporting

= @f_:::::;(le i SwyxServer
¢ Aktive Faxdh £, TCP fIP-NetBIOS-Hilfsdienst
39 Gespeichert = Telefonie
=P Weiterleitun 4 Uberwachung verteilter Verknipfungen (Client)
L[] Telefonbuch 54 Unterstiitzung in der Systemsteuerung unter L
[Z3 Anderungsproto S UPnP-Geratehost
t::' Aktive Rufe 4 Verbindungsschicht-Topologieerkennungs-Zuar
& Beziehungen 5 Verschilisselndes Dateisystem (EFS)

“, Dienste (Lokal)

S Verwaltung filr automatische RAS-Verbindung
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SessionRefresh

Zusétzliche Eintrage in der Registrierungsdatenbank von Ihrem Windows-Server fir den Session
Refresh (,SipMinSessionTimerlntervalSeconds, SipSessionTimerlntervalSeconds und
SIPSessionTimerPreferLocalRefreshes®) sind nicht mehr notwendig!

Dies ist aktuell noch in der Swyx KB4692 beschrieben.

4.

Optional: auf unserer Plattform konnen Sie die Verschlusselung fir den SIP-Trunk verwenden

(verschliisselte Ubertragung der SIP- und RTP-Pakete). Hierzu sind folgende Schritte notwendig:
a) Laden Sie sich die Zertifikate fir ,business.mnet-voip.de“ (Intermediate CA / Root CA) von

unserer Homepage (https://www.m-net.de/sip-trunk-konfiguration/ -> Verschliisselung ->
Variante A herunter und speichern sie diese lokal auf Ihren Swyx-Windows-Server ab.

b)

Starten Sie auf lhrem Windows-Server die ,Microsoft Management Console” im

Administratormodus und klicken Sie auf ,Snap-IN hinzufigen*:

Programme (1)
Offnen
#%) Als Administrator ausfiihren

L

Senden an >

Ausschneiden
Kapieren

Léschen
Dateipfad 6ffnen
Eigenschaften

52 Wieitere Ergebrisse anzeigen

mme

Abmelden | »

c)

Speichern unter...

Datei Aktion Ansicht Favoriten Fenster
@ Meu Strg+Hd
— Offnen... strg+0  |—
~  Speichern Strg+5

Snap-In hinzufigen/entfernen...

Strg+M

1 IpPbx.msc
2 ServerManager.msc
3 diskmgmt.msc

Beenden

Wabhlen Sie ,Zertifikate* aus und klicken Sie auf ,Hinzufligen®, Verwaltung fiir ,Computerkonto®

auf dem ,Lokalen Computer” und klicken Sie auf ,Fertig stellen:

Snap-Ins hinzufiigen bzw. entfernen

Sie konnen fir diese Konsole Snap-Ins auswahlen, die auf dem Computer verfiigbar sind, und den ausgewahlten Snap-In-Satz
konfigurieren. Erweiterbare Snap-Ins kiinnen mit den aktivierten Erweiterungen konfiguriert werden.

Verfiigbare Snap-Ins:

Snap-In [ Anbicter =]
|=] Richtinienergebnissatz  Microsoft Cor....
B Routing und RAS Microsoft Cor...
i Server-Manager Microsoft Cor...

5 Sicherheitskonfigura...  Microsoft Cor...

Fh sicherheitsvorlagen  Microsoft Cor...

“| speicher-Explarer Microsoft Cor...
FBs0L Server Configur... Microsoft Cor...
% Telefonie Microsoft Cor...

@ TPM-Verwaltung Microsoft Cor...
s Windows ServerSic... Microsoft Cor...
W Windows-Firewall mi... Microsoft Cor...

d Microsoft Cor...

I Microsoft Cor...

Beschreibung:

x|

Ausgewshlte Snap-Tns:
[ Kensalenstamm

Erweiterungen bearbeiten. ..
Entfermen

Nlach oben
flach urten

Erweitert...

Das Zertifikat-Snap-In erméglicht das Durchsuchen der Zertifikatspeicher, eines Dienstes oder eines Computers.

o

24.08.2017

Zertifikat-Snap-In

Dieses Snap-in venwaket die Zetfikats fir
 Eigenes Benutzerkonto
Die

< Ziriick fbbrechen

Wiahlen Sie den Computer aus, den dieses Snap-n verwaken sol.

x|

- Dieses Sriap-In verwaket:
(% Lokalen Computer (Computer. auf dem diese Konsole ausgefiiht wird) I

£ Anderen Computer: |

Durchsuchen

I~ Andenungen zulassen, wern die Konsole von der Befehlszel aus aufgenifen wid. Dies
it rur, wern die Konsole zuvor gespeichert wurde:

< Zurick Abbrechen
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Wabhlen Sie im Ordner ,Vertrauenswirdige Stammzertifizierungsstellen“ den Unterordner

LZertifikate“ aus und klicken Sie auf ,Aktion -> Alle Aufgaben -> Importieren...”

onsole1 - [Konsolenstamm\ Zertifikate (1 okaler Computer) \Vertrauenswurdige Stammizertiuicrungsstelien\Zertiikate] |

| 7= a -
®%|2m|0]c .| Bs
Fonsoenatamm Ausgestelt fir_~ I [ ableufdatn
= (5F Zertfikate (Lokaler Computer) W) AddTrust External CA Root ‘AddTrust External CA Root 0,05.2020 Serverauthentfinerung, Clenta...
Baltmore CyberTrust Root 13.05.2025 Serverauthentfizerung, Sicher... ] Konsole

aJBaitmore CyberTrust Root

Vertrausnsnisdige Stamezes bizerungssteten
| Zertfiate

Cilcertumca Certum CA

(53 Class 3 Publc Primary Certhcation Authority

] Neht vertravenswirdge Zertfkate

-wlCopyright (c) 1997 Mirosoft Corp.
LCiJoigcert Gobal Root CA
5InigCert vigh Assurance EV Root CA

DigiCert Gobal Root CA

ertificate Authority
S GeaTrst Gobal CA GeaTrust Gobal CA
Zervfiatregstmenngsanfordenungen CalclobatSon GlobaSon
Saartcard ca GlobaiScn Root CA

Com Authonty

Class 3 Publc Primery Certfication ..
Copyright (<) 1997 Mirasoft Corp.

DigiCert High Assurance EV Root CA
Equifax Secure Carbfcate Autharty

e)

[Mcrosoft Root Authanty

CxlMcrosoft Root Certficate Autharty

C5JMcrosoft Root Cerbiicate Authorty 2010
oJMcrosoft Root Certiicate Authorty 2011

LNO LIASILITY ACCEPTED, ()97 VeniSign, Inc.
gl Thawte Premium Server CA

L3l Thawte Tmestamping CA
WUTNUSERFYst-Obgect

Elvension Gass 3 Public Primary Certicaton ..

Mirosoft Root Authority
Microsoft Root Certiicate Authority
Microsoft Root Ces tficate Autharity.
Mirosoft Root Cerbficate Authority...
NOLIABILITY ACCEPTED, (97 Ver...
Thawte Premum Server CA

VersSgn Class 3 Pubikc Primary Cert,

Serverauthentizerung, Clenta..

Konsole1 - [Konsolenstamm)\Zertifikate (Lokaler Computer,

@ Datei | pktion Ansicht  Favoriten
¢ = || IEE

Neues Fenster hier Gffnen

Fenster

Sichere £-Msi, Clentauthentfis.
Zeitstempel

Neue Aufgabenblockansicht. ..

Serverauthentzerung, Clenta.
Serverauthentiizerung, Clenta..
Schere £-Msi, Serverauthents.

Aktualisieren
Liste exportieren...

sstellen

21.05.2022 Serverauthentfinerung, Clenta..

BO2N  Senersuentiveung, Centa

301208 Serverauthenthsierng, Clents Hife
RootA.. 0LOLI00  Schere EMal, Codesgnatr

LD prosy

10052021 <ale>

2406.2035 <tle>

2303206 <Hle>

801004 zetstenve

0L0L21  Serverauienterung, Codes

oLoL202 p—

09.07.2019 Vverschiusseindes Dateisystem, ...

707.20%  Seversuhentfienung, Genta.

folgen Sie die Schritte im Zertifikatimport-Assistenten:

[ Vertrauenswirdige Herausgeber

[Spigicer

[ZINimirar

Wahlen Sie eine der lokal abgespeicherten Zertifikats-Dateien aus, klicken Sie auf ,Offnen® und

N 5 STl i st 1
Cj() okaler Datentrager (C:) - M-net Zertfikate - & [rroetze (5] importierende Date Zertifikatspeicher
Geben Sie die Datei an, die importiert werden sol. ifikatspeicher sind denen Zertifiate
Organisieren ~  Never Orchner -0 @
M o 2l name - | Andenungedztm [0 P— Wions o st e ad
onnloads - Speicherort fur die Zertifkate ange
=z (55 comodersacertificationauthrity .t 24.07.2017 1453, Sicherhei [ev Durchsuchen...
] 2uletzt besuc c fspei
S Hinweis: Mehrere Zertifikate knnen in einer Dateiin folgenden Formaten gespeichert ' Alle Zertifikate in folgendem Speicher speichern
4 Bblotheken :
=] ik Zertifikatspeicher:
der Privater Informationsaustausch - PKCS #12 (FFX, .P13)
) Dotumente [vertrauenswirdige Stammeer ifizerungsstelen Durchsuchen.
J’ Musk Syntaxstandard kryptografischer Meldungen - 'PKCS #7"Zertifikate (.P78)
B videos Microsoft Serieller Zertifikatspeicher (.S5T)
% Computer
&, Lokaler Dater
5 b -
2 s (oo = | | e infomationen ther Zerfiatitafamte ieitere Informationen Cber Zertfigtsoecher

=] [ ot Ccermcrt) 7]

Dateiname: [

(Zurudcl Weiter > ' Abbrechen

v,

<zuick | veter> || abbrechen

f)

die zweite Datei aus:

Zertifikatimport-Assistent

Der Importvorgang war erfolgreich.

=1

X

Konsolel - [Konsolenstamm)\Ze

24.08.2017

Fihren Sie nach der Bestatigung ,Der Importvorgang war erfolgreich” die 0.g. Schritte auch fir

ate (Lokaler Computer)\Vertravenswiirdige Stammzerti
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SchlieBen Sie die Konsole und starten Sie Uber die ,SwyxWare Administration“den Swyx Link-
Manager neu:

g =[5
S Korwoersiznmn [Densteoba |
= B Swyx\Ware Administratic
Bl 5 SwyxServer WIN-RL enste (Lokal)
\% Benutzer SwyxLinkManager MName il

D Gruppen o SwyxFax Printer Gateway
(2] Standorte L SwyxFax Server
(23 Trunk-Gruppen |
& Trunks
Of Rufummemzue | geschreibung:
€& Weiterleitungstz | Verbindet Telefonanlage-Server
(23 Anrufberechtigu | mitsinander.
(23 Funktionsprofile
(21 Administrationsg

s WYX nsionManager
S SwyxPhoneManager

o SwyxQueueManager

o SwyxRemoteConnector

o SwyxReporting

ODIEEXTE

El (@ SwyxFax §
¢ Kangle .'.,f__ SwyxServer o
il Aktive Faxdi -, TCP TP-NetBIOSHilfsdienst
@ Gespeicherts ). Te\efunle
2 Weiterleitun %4 Uberwachung verteiter Verknipfungen (Client)
LA Telefonbuch &4 Unterstiitzung in der Systemsteuerung unter L

£ UPnP-Gerétehost

£ Verbindungsschicht-Topologieerkennungs-Zuort
% Verschlilsselndes Dateisystem (EFS)

S Verwaltung fir automatische RAS-Verbindung

]

Wechseln Sie zu , Trunk-Gruppen® und stellen Sie unter ,Eigenschaften -> Verschlisselung” das
Transportprotokoll auf ,TLS* und den Verschlisselungsmodus auf ,Verschliisselung erforderlich®:

Eigenschaften von M-net |

Weitersitungssintrage | Rechts | Standort |
Migemein | Prfl | SIP Verschiiisselung

Definieren Sie SIP-Einstellungen fiir diese Trunk-Gruppe.

Digse Einstellungen sind mit den Standardwerten des Profils vorbelsgt,
die auf der Registerkarte "Profil der Trunk-Gruppe definiert sind.

Tarsporproial I -

Werschllisselungsmodus: IVersch\usselung erforderlich j
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