Auftrag M-net Data-Space

Wi-net

Bitte in DRUCKBUCHSTABEN ausfiillen!

[ ] Neuauftrag [ ] Anderung

Vertragsnr./Kundennr.:
(erforderlich)

1.

uftraggeberin/Auftraggeber

Fax: 0800 - 180 88 80

GK-Produkt-Nr.:

3. Terminwunsch

Firmenname (Name) [IFrau [ THerr [ Trirma

Firmenname (Vorname)

StraBe/Hausnummer

Lageder1.A k/

PLZ/Ort Ortsteil

HRA/HRB/PR Register-Nr. (Firma/Geburtsdatum bei Einzelunternehmer)

Unser Unternehmen ist Klein-/Kleinstunternehmer gemaf den §§ 267, 267a HGB oder eine Organisation
ohne Gewinnerzielungsabsicht. o

[Inemn IEA»
(falls, JA) l:‘ ich/wir stimme(n) ausdriicklich zu, dass die in § 71 Abs. 3 Telekommu-
nikationsgesetz genannten Bestimmungen keine Anwendung finden.

Nachname, Vorname (Ansprechpartner/-in vor Ort)

Telefonnummer (fiir Riickfragen) Mobilnummer

E-Mail-Adresse
\ 1 I{

Unverbindlicher Terminwunsch:

[] Datum: oder ["] Kalenderwoche:

4. Sonstiges

~
J/

J
Werbeeinverstandnis Ich bin damit einverstanden, dass M-net uns zu Produkten, Tarifen, und )
Marktforschungszwecken kontaktiert:
l:‘ E-Mail DTeIefon
Die Einwilligung kann jederzeit unter werbewiderspruch@m-net.de widerrufen werden. ) N /
[ Abweichende Anschrift (optional) Al 5. Teilnahme am Lastschriftverfahren (SEPA)
[ Lieferanschrift [ ]Rechnungsanschrift
|:| Ich bin damit einverstanden, dass M-net die Rechnungsbetrdge aus dem
Firmenname/Nachname/Vorname [rau [THerr Jrirma Vertragsverhiltnis von meinem Konto durch Lastschrift einzieht. Die dazu
erforderliche und von mir unterzeichnete Anlage, SEPA-Lastschriftmandat”
liegt diesem Auftrag bei.
StraBe/Hausnummer
Bei Nichtteilnahme am Lastschriftverfahren (z.B. bei nicht vorliegendem SEPA-
Lastschriftmandat) und fir die dann obligatorische Papierrechnung werden jeweils
PLZ/Ort ) Mehrkosten gema@ Preisliste berechnet.

6. Verbindliche Auftragserteilung

2. Beauftragte Leistungen
N

,
Ich beauftrage gemiB Preisliste M-net Data-Space nachfolgendes Produkt
M-net Data-Space

I:‘ S 5 GB Cloud Speicher; bis zu 5 User 2 Monate kostenfrei;
keine automatische Kiindigung
(] |m

(] |L
| X
1| xxL

Erforderlich zur Aktivierung:

15 GB Cloud Speicher; bis zu 10 User

50 GB Cloud Speicher; bis zu 25 User

150 GB Cloud Speicher; bis zu 50 User

400 GB Cloud Speicher; bis zu 100 User

Anrede, Name, Vorname (falls abweichend)

E-Mail-Adresse (falls abweichend)

( A
Auftrag: Ich erteile diesen Auftrag gemiaB der beigefiigten Preisliste, der beige-
fiigten Leistungsbeschreibung, den beigefiigten Allg Geschiftsbedin-
gungen und den beigefiigten Datenschutzt , die auf den nachfolgenden

Seiten dieses Formulars abgedruckt sind.

Der vorliegende Vertrag kommt durch Zugang einer Auftragsbestatigung der M-net
Telekommunikations GmbH beim Kunden, spatestens jedoch mit Freischaltung der
Leistung zu Stande. Ein Internetzugang ist zur Nutzung der Leistung erforderlich und
wird als vorhanden vorausgesetzt.

Der Auftraggeber erklart, dass er die vertraglichen Leistungen fiir seine gewerbliche
oder selbststandige berufliche Tatigkeit und nicht als Verbraucher nach dem BGB
bezieht.

X

Unterschrift Auftraggeber/in

\Datum Unterschrift

. J J
( . .. \
Wird von M-net ausgefiillt:
Partner-Nummer POS
Ansprechpartner M-net intern BSI CRM-ID
\ J
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Auftrag M-net Data-Space

Wi-net

(Alle Preise zzgl. MwsSt.)

Fax: 0800 - 180 88 80

M-net Data-Space mtl. Grundpreis
N

( S 5 GB Cloud Speicher; bis zu 5 User 0,00€'/5,00€
M 15 GB Cloud Speicher; bis zu 10 User 5,00€'/10,00€
L 50 GB Cloud Speicher; bis zu 25 User 20,00€'/25,00€
XL 150 GB Cloud Speicher; bis zu 50 User 45,00€'/50,00€
XXL | 400 GB Cloud Speicher; bis zu 100 User 95,00€'/100,00€
L "Fir die ersten beiden Monate. y
M-net Telel ikations GmbH, Frankfurter Ring 158, 80807 Miinchen, www.m-net.de
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SEPA-Basislastschriftmandat

fillen
CHSTABEN aus
DRUCKBU [ zarii cksenden!

itte in .

|:| Neuauftrag |:| Anderung der Bankverbindung

M-net Telekommunikations GmbH
Stichwort: SEPA

Postfach 201963

80019 Miinchen

SEPA-Basislastschriftmandat

Ich ermachtige die M-net Telekommunikations GmbH (Zahlungsempfanger), Zahlungen von meinem Konto mittels Last-
schrift einzuziehen. Zugleich weise ich mein Kreditinstitut an, die von der M-net Telekommunikations GmbH auf mein
Konto gezogenen Lastschriften einzuldsen.

Hinweis: Sie kdnnen innerhalb von acht Wochen, beginnend mit dem Belastungsdatum, die Erstattung des belasteten
Betrages verlangen. Es gelten dabei die mit lhrem Kreditinstitut vereinbarten Bedingungen. Der Zahlungspflichtige ist der
Auftraggeber bzw. Vertragspartner mit M-net. Der Kontoinhaber kann ggf. abweichen. Die entsprechenden Informationen
zu der Bankverbindung bekommen Sie von der zustandigen Bank.

Glaubiger-ldentifikationsnummer: DE3505800000015150 Mandatsreferenz: (wird separat mitgeteilt)

1. Angaben zum Zahlungspflichtigen (M-net Kunde)

4 \

Nachname/Vorname oder Firmenname

StralRe/Hausnummer Kundennummer(n) - falls vorhanden

PLZ/Ort Land (falls nicht Deutschland)
. J

2. Angaben zum Kontoinhaber (falls der Kontoinhaber vom Zahlungspflichtigen abweicht)

Nachname/Vorname oder Firmenname

StraBe/Hausnummer PLZ/Ort

3. Bankverbindung des Kontoinhabers
4 N\

Kreditinstitut

| 1 1 1 1 1 1 1 1 1 1
BIC (die BIC hat 8 bis 11 Stellen) IBAN des Kontoinhabers (die IBAN hat 22 Stellen)

SEPA-Mandat giiltig ab (Datum)

7
\.

J

7

Ort, Datum Unterschrift des Zahlungspflichtigen* Unterschrift des Kontoinhabers
. J

* Falls der Zahlungspflichtige nicht identisch ist mit dem Kontoinhaber miissen beide unterschreiben.

M-net Telel ikations GmbH, Frankfurter Ring 158, 80807 Miinchen, www.m-net.de Auftrag_Data-Space_V3.0 Stand: Dezember 2021



Leistungsbeschreibung M-net Data-Space

Wi-net

4.2

4.3

M-net Telel il

Leistungsumfang

Die M-net Telekommunikations GmbH (im Folgenden M-net genannt) erbringt im Rahmen der beste-
henden technischen und betrieblichen Moglichkeiten zusammen mit unserem Partner Dracoon GmbH
die folgenden Leistungen:

a) M-net Data-Space

Um die angegebenen Leistungen nutzen zu kénnen, ist kundenseitig ein Zugang zum Internet erforder-
lich. Dieser ist nicht Bestandteil des Leistungsumfangs.

Beschreibung

M-net tberldsst dem Kunden mit dem Produkt M-net Data-Space eine Plattform zum sicheren
Austausch von Dateien tber das Internet.

M-net Data-Space bietet den Zugriff auf bereits vorbereitete Systeme unter einer nicht anderbaren
URL, die dem Kunden spatestens bei Beauftragung samt Zugangsdaten tbermittelt wird. Soweit nicht
anders angegeben, lautet diese: https://dataspace.m-net.de.

Funktionalititen

Mit M-net Data-Space wird eine sichere Ablage sowie ein sicherer Austausch von Dateien ermdglicht.
Der Kunde kann unabhéngig von Ort und Zeit auf alle Dateien zugreifen; dank zentraler Speicherung
sind die Daten auch im Team nutzbar.

Jeder Kunde erhélt einen separaten, fiir ihn logisch abgetrennten Bereich in der M-net Data-Space
Umgebung an einem deutschen Rechenzentrumsstandort.

Sicherheit

Datenschutz durch Triple-Crypt®

Im M-net Data-Space ist die sogenannte Triple-CryptTM Technology integriert, die eine durchgéngig
verschlusselte Ablage der Dateien ermdoglicht. Diese besteht aus den drei Technologien Server Side
Encryption, Channel Encryption und Local Encryption, die sicherstellen, dass sensible Dateien nur
von berechtigten Personen verwendet werden konnen. Eine Entschlisselung der Dateien durch den
Provider ist nicht moglich.

Server Side Encryption

Der M-net Data-Space legt Dateien auf mithilfe des AES-256 Verschlisselungsstandards verschliisselten
Datentragern ab. Die zur Authentifizierung der Benutzer in Datenbanken gespeicherten Login-Passworter
werden nicht im Klartext gespeichert, sondern unter Einbeziehung von GegenmaBnahmen gegen
Angriffsversuche (Salting, Peppering, Iterations) mit der modernen und starken bcrypt-Funktion gehasht.
Ebenso werden in Datenbanken gespeicherte Einstellungen und Metadaten mit diesem Verfahren
verschlusselt abgelegt. Die Verwaltung der Verschliisselungsschlissel geschieht serverseitig durch
den Provider.

Channel Encryption

Die Ubertragung von Dateien und Schliisseln zwischen Server und Client erfolgt mittels durchgangiger
SSL-Verbindung (Secure Sockets Layer). Hierbei werden SSL-Zertifikate von &ffentlich vertrauenswiirdi-
gen Zertifizierungsstellen mit einer Schliissellange von mindesten 2048 Bit eingesetzt, welche von allen
géngigen Browsern und Clients unterstiitzt werden.

Das SSL-Zertifikat besteht hierbei aus einem &ffentlichen und einem privaten Schliissel. Der &ffentliche
Schliissel dient der Verschliisselung der Informationen fiir den Versand zum M-net Data-Space, der pri-
vate Schlussel fur die Entschlisselung der Informationen. Bei Zugriff eines Webbrowsers auf eine Gber
SSL gesicherte Domain wird der Verschliisselungsgrad auf Grundlage des SSL-Zertifikatstyps sowie der
Féhigkeiten des Client-Webbrowsers, des Betriebssystems und des Host-Servers festgelegt.

Local Encryption

Um eine maximale Sicherheit der Benutzerdaten zu gewahrleisten, arbeitet der M-net Data-Space beim
Einsatz verschlsselter Data Rooms mit einer Verschlisselung auf der Seite des Benutzerendgerates.
Jeder Benutzer muss sich nach seinem ersten Login (bei aktivierter Triple-Crypt® Technology) und dem
Andern des Login-Passworts ein asymmetrisches Schliisselpaar erzeugen.

Als Eingabe fiir den dafiir benétigten Pseudozufallszahlengenerator werden neben einer Vielzahl an
Systemparametern die zufélligen Mausbewegungen und ggf. Tastenanschldge des Benutzers ver-
wendet. Die Erzeugung des RSA-2048-Bit-Schliisselpaares erfolgt im Hintergrund; der Benutzer wird
lediglich dazu aufgefordert, sein Verschliisselungspasswort zu wéhlen. Mit Hilfe dieses Passworts wird
der soeben erzeugte private Schliissel unter Verwendung der PBKDF2 (Password-Based Key Derivation
Function 2) und AES-256 sehr stark verschlisselt. AnschlieBend wird der verschliisselte private Schlissel
zusammen mit dem 6ffentlichen Schlussel in den M-net Data-Space geladen. Dies ist erforderlich, damit
der Benutzer von unterschiedlichen Endgeraten (Browser, Mobile App etc.) auf seinen privaten Schliissel
(und damit auf die verschlisselten Dateien) zugreifen kann.

Stellt ein Benutzer eine Datei in einem Data Room bereit, so erzeugt sein Client lokal einen zufalligen
Dateischliissel, mit dem die Datei noch auf dem Gerit des Benutzers verschliisselt wird. Dabei kommt
AAES-256-Bit zum Einsatz. Die so verschliisselte Datei kann der Client nun auf dem Data-Space bereitstel-
len. Zu diesem Zeitpunkt besitzt noch keiner der anderen berechtigten Benutzer dieses Data Rooms den
fiir die Entschlisselung benétigten Dateischlissel.

Daher erfragt der Client vom M-net Data-Space eine Liste der auf diesem Data Room berechtigten
Anwender ab und erhélt deren entsprechende 6ffentliche Schlissel. Mit diesen wird nun jeweils der
Dateischlussel fiir den jeweiligen Eigentiimer des 6ffentlichen Schliissels verschliisselt und ebenfalls
im Secure Data-Space gespeichert. Durch dieses Verfahren verldsst auch der Dateischlissel niemals
im Klartext das Endgerédt des Benutzers. Damit ist der Upload-Vorgang abgeschlossen.

Die in einem Data Room bereitgestellten Dateien kénnen jederzeit durch die berechtigten Nutzer her-
untergeladen werden. Dazu ladt sich zuerst der Client ihren verschlisselten privaten Schliissel herunter
und entschliisselt diesen lokal mit Hilfe des vom Benutzer einzugebenden Verschlisselungspassworts.
Ist dies geschehen, kann der fiir ihn verschlisselte Dateischliissel der gewtinschten Datei vom M-net
Data-Space heruntergeladen werden. Dieser kann mit Hilfe des zuvor erhaltenen privaten Schliissels auf
dem Gerét des Benutzers entschliisselt werden und steht nun auch vollstandig bereit. Im letzten Schritt
wird die eigentliche Datei heruntergeladen, die dann mit dem Dateischliissel entschliisselt und in der
Folge lokal gedffnet oder abgespeichert werden kann. Somit finden auch bei der Entschlisselung samt-
liche zentralen Schritte unter der vollstandigen Kontrolle des Benutzers auf seinem Gerit statt.

Vergisst ein Benutzer sein Verschliisselungspasswort, kann dieses nicht wiederhergestellt werden.
Durch den konsequenten Einsatz von Zero-Knowledge-Verfahren ist sichergestellt, dass niemand dazu
technisch in der Lage ist. Die einzige Losung an dieser Stelle ist die Erzeugung eines komplett neuen
Schliisselpaares und die Bereitstellung der neuen Schlissel auf dem M-net Data-Space. Alle Data Room
Admins miissen den Benutzer neu autorisieren, damit er wieder Zugriff auf die Dateien in den Data
Rooms erhalt. Damit wird sichergestellt, dass selbst mit einem gestohlenen Login-Passwort kein Zugriff
auf die sensiblen Informationen im M-net Data-Space moglich wird.

War der Benutzer der einzige, der fiir einen bestimmten Data Room berechtigt war, so sind die dort
abgelegten Dateien verloren, da die starke Verschliisselung ohne Kenntnis der geeigneten Schlussel
nicht riickgangig gemacht werden kann. Optional besteht die Méglichkeit, einen Data-Space Rescue Key
zu definieren, der auch auf beliebige Data Rooms berechtigt werden kann (nach Wahl des Data Room
Admins). Dabei wird ein zentrales Passwort festgelegt, mit dem ein Unternehmen auch dann noch in der
Lage ist, auf samtliche Dateien eines Data Rooms zuzugreifen, wenn samtliche berechtigten Benutzer
ihre Verschliisselungspassworter vergessen haben und nicht wiederherstellen konnen. Es empfiehlt sich,
diesen Rescue Key entsprechend geschutzt (z.B. in einem Safe) aufzubewahren.

Ebenso kénnen fir einzelne Data Rooms sogenannte Data Room Rescue Keys festgelegt werden, die
ebenso wie der Data-Space Rescue Key funktionieren.

Beide Rescue-Key-Typen funktionieren technisch wie zusatzlich bei einem Data-Room-berechtigten
Benutzer; im Hintergrund arbeiten also die gleichen kryptographischen Verfahren wie bei den anderen
Benutzern auch. Ob und welche dieser Rescue Keys zum Einsatz kommen, entscheidet der jeweilige Data
Room Admin bei der Aktivierung der Triple-Crypt® Technology auf dem Data Room.

Virenschutz

Durch die Méglichkeit der clientseitigen Verschlisselung von Dateien kénnen Dateien nicht serverseitig
nach Viren tiberpriift werden. Aus diesem Grund ist der Enduser verpflichtet, auf seinem Endgerét eine
entsprechende clientseitige Antiviren-Losung zu betreiben, um vor Viren geschiitzt zu sein.
Komponenten

Alle Komponenten der Infrastruktur wurden redundant ausgestattet, so dass der Ausfall jeder belie-
bigen Komponente keinen Einfluss auf die Verfligbarkeit des Dienstes hat. Im Einzelnen besteht die
Infrastruktur aus folgenden logischen Komponenten:

- Loadbalancer (geclustert)

- Frontendserver (redundant)

- Backendserver (redundant)

- Datenbankserver (geclustert)

- Storageserver (geclustert)
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Sicherung und Wiederherstellung

Bei der M-net Data-Space L6sung werden tagliche Sicherungen aller Komponenten der Infrastruktur zum
Zwecke des Desaster Recovery durchgefiihrt, jedoch kann technisch bedingt keine Wiederherstellung
einzelner Elemente des Kunden erfolgen.

Systemprotokoll

Das Systemprotokoll des Systems ist nur in der Rolle eines Data-Space Admins einsehbar und erlaubt es,
samtliche tiber das System laufende Transaktionen des Mandanten einzusehen und nachzuvollziehen.
Das Systemprotokoll ist nicht veranderbar und wird nach 90 Tagen tiberschrieben. Um die Suche im Log
zu erleichtern kann die Anzeige tiber Filter eingeschrankt werden.

K peicherung und -riick

Die Kennworter der Benutzer werden mittels AES256-Verschliisselung in der Datenbank abgelegt. Das
Riicksetzen des Kennwortes geschieht durch die Verwendung seiner E-Mail-Adresse, an die ein auf 24
Stunden zeitlich begrenzter Link zu einer speziellen Website gesendet wird, auf der der Benutzer sein
Kennwort zuriicksetzen kann.

Inbetriebnahme

Die Inbetriebnahme durch M-net erfolgt vollautomatisiert nach Eingang eines schriftlichen Auftrags.
Die fiir die Nutzung der vertraglichen Dienste erforderlichen Informationen und das Passwort werden
dem Kunden per E-Mail mitgeteilt.

Administration

Die Administration der Benutzer, Data Rooms und Berechtigungen erfolgt durch den Data-Space Admin
sowie die Data Room Admins des Kunden direkt in der Web-Oberflache des M-net Data-Space.
Systemzugang

Zur Nutzung des Web-Frontends ist ein gangiger Internet-Browser in der jeweils aktuellesten Version
erforderlich. Folgende Browser werden unterstiitzt und werden bei Versionsanpassungen zeitnah in
ihrer jeweils aktuellen Version auf korrekte Funktion getestet:

- Microsoft Edge

- Moxzilla Firefox

- Apple Safari

- Google Chrome

Hinweis: Bestimmte Features konnen technisch bedingt nur in bestimmten Browsern/Versionen ange-
boten werden. Details konnen dem Benutzerhandbuch des Produktes entnommen werden.

Mobile Apps

Der Zugriff auf den M-net Data-Space kann von mobilen Gerdten aus ebenso tber Apps erfolgen.
Aktuell verfugbar sind Apps fir folgende Betriebssysteme:

-i0s

- Android

Hinweis: Der Funktionsumfang ist hierbei jeweils herstellerabhéngig

Desktop Clients

Fur verschiedene Betriebssysteme werden zudem sogenannte Desktop Clients entwickelt, mit denen
der Zugriff auf den M-net Data-Space ermdglicht wird. Eine der Hauptfunktionen ist hierbei eine
regelméaBige Synchronisation der Dateien zwischen dem M-net Data-Space Server und dem lokalen
Endgerét. Aktuell verfugbar ist ein Desktop Client fiir folgendes Betriebssystem:

- Microsoft Windows

- Apple MAC

MS Outlook Add-in

Fiir verschiedene Outlook-Versionen werden zudem sogenannte Outlook Addins bereitgestellt, mit
denen ein in den taglichen Workflow integrierter Zugriff auf den M-net Data-Space erméglicht wird.

Je nach Outlook-Version kann hierbei der Funktionsumfang variieren.

Einbinden von Laufwerken via WebDav

Der M-net Data-Space unterstiitzt das WebDav-Protokoll, mit dessen Hilfe Data Rooms und Subrooms
in lokale Client-Rechner eingebunden werden kénnen; die verbundenen Data Rooms und Subrooms
stehen dabei als Laufwerk zur Verfugung.

Zugriff via SFTP-Protokoll

M-net Data-Space bietet die Maglichkeit des Zugriffs tiber das SFTP-Protokoll, Gber welches Dateien
und Ordner in den Data-Space hochgeladen oder aus diesem heruntergeladen werden kénnen.
Anleitungen zur Konfiguration verschiedener gangiger SFTP-Clients stehen flr den Benutzer in der
Knowledgebase zur Verfigung.

API zur Automatisierung

Dariiber hinaus stellt M-net Data-Space eine API-Schnittstelle bereit, Giber die jeder User die Moglichkeit
hat, selbst vorhandene Prozesse zu automatisieren oder bestehende Software an den Data-Space anzu-
binden. Hierbei steht der volle Funktionsumfang des M-net Data-Space zur Verfugung. Eine entspre-
chende Schnittstellenbeschreibung samt Codebeispielen steht in der Knowledgebase zur Verfigung.
Schwellwerte

GroBe des Speicherplatzes

Die GroBe des zur Verfigung stehenden Speicherplatzes kann in festgelegten Schritten erweitert oder
verkleinert werden. Hierfiir muss ein schriftlicher Auftrag erteilt werden.

Anzahl der Userlizenzen

Die Anzahl der zur Verfiigung stehenden Userlizenzen kann in festgelegten Schritten erweitert oder
verkleinert werden. Hierfiir muss ein schriftlicher Auftrag erteilt werden.

GroBe von Dateien

Die GréRBe von Dateien im M-net Data-Space ist durch das System selbst nicht beschréankt; die einzige
Ausnahme stellt die clientseitige Verschlisselung von Dateien dar, die aus technischen Griinden auf
eine DateigroBe von 70 GB beschrankt ist.

Limitiert wird die maximale Dateigroe durch Begrenzungen und Timeouts, die durch das jeweilige Client-
Betriebssystem, den verwendeten Browser und die entsprechende Internetanbindung bedingt sind.
In den meisten Konstellationen ist durch die softwareseitige Verwendung von sogenannten Chunked
Uploads das Arbeiten mit Dateien bis zu einer Groe von mehreren Gigabytes reibungslos moglich.
Service Level Agreement

Monitoring

Bei M-net Data-Space werden alle zentralen Komponenten rund um die Uhr Gberwacht und proaktiv
entstort.

Entstérung

Bei M-net Data-Space werden die zentralen Komponenten in der Regel innerhalb von vier Stunden,
spatestens jedoch bis zum néchsten Arbeitstag entstort.

Wartungsfenster

Zu Wartungs- und Optimierungszwecken sieht M-net Wartungsfenster vor. Diese liegen im Regelfall
zwischen 20:00 und 06:00 Uhr.

Zur schnellen notwendigen Entstérung von Systemen bei akuten Problemen im Netzwerk kann M-net
Reparaturfenster auch auBerhalb der tiblichen Wartungsfenster vorsehen. Sollten Arbeiten vorgenom-
men werden missen, die die gebuchten Services des Kunden beeintrachtigen konnen, werden sie im
Regelfall finf Kalendertage im Voraus informiert. Wahrend der Wartungszeit kénnen die technischen
Einrichtungen im notwendigen Umfang auBer Betrieb genommen werden.

M-net fiihrt notwendige Updates und die Installation von Patches auf den zur Verfiigung gestellten
Systemen durch. Dazu ist M-net - falls erforderlich - zur Offline-Schaltung der Systeme berechtigt. Bei
kritischen Updates oder Patches erfolgt keine Vorabinformation zu Wartungsarbeiten fir den Kunden.
Storungshotline

M-net Kunden kénnen iber folgende Kommunikationswege mit dem Support in Kontakt treten:
Telefonisch: 0800 1808888

Via E-Mail: geschaeftskunden@m-net.de

Beendigung des Vertrags

Mit Beendigung des Vertragsverhiltnisses ist M-net verpflichtet, alle genutzten Dienste sowie alle
Konfigurationen unwiderruflich zu 16schen. Ausgenommen davon sind eventuell gesetzlich vorge-
schriebene Protokolldaten im Zuge der Vorratsdatenspeicherung.

Durch die Verschlisselung kann M-net keine Daten fiir den Kunden exportieren; die Entschliisselung und
der Export von noch benétigten Daten miissen wéhrend der Laufzeit durch den Kunden selbst erfolgen.
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Vertragsgegenstand, anwendbare Rechtsvorschriften, Vertragsparteien

Die M-net Telekommunikations GmbH (im Folgenden M-net genannt) erbringt Leis-
tungen zu den folgenden Bedingungen: Alle Leistungen erfolgen nach den zwischen
den Vertragspartnern getroffenen Vereinbarungen, insbesondere der vertraglichen
Leistungsbeschreibung, der Preisliste, den Datenschutzhinweisen sowie ergénzend
den nachfolgenden Allgemeinen Geschaftsbedingungen. Fiir sonstige Lieferungen
und Leistungen von M-net gelten die hierfiir gesondert getroffenen Vereinbarungen
und Geschéftsbedingungen. M-net ist berechtigt, sich bei der Leistungserbringung
Dritter zu bedienen.

Soweit Gegenstand des Vertrages die Erbringung von Telekommunikationsdienst-
leistungen fiir die Offentlichkeit ist und nicht Abweichendes vereinbart ist, gilt das
Telekommunikationsgesetz (TKG), auch wenn in den nachstehenden Geschéftsbe-
dingungen nicht ausdriicklich auf dieses verwiesen wird. Geschéftsbedingungen des
Kunden werden nicht Vertragsbestandteil.

Der Kunde kann die Rechte und Pflichten aus diesem Vertrag nur mit schriftlicher
Zustimmung von M-net auf einen Dritten Ubertragen. Ist der Kunde weder ein Unter-
nehmer noch eine juristische Person des &ffentlichen Rechts oder ein 6ffentlich-recht-
liches Sondervermdgen wird M-net die Zustimmung auf Anfrage des Kunden im
Regelfall erteilen, soweit die Abtretung einen auf Geld gerichteten Anspruch betrifft
oder soweit die Abtretung ein anderes Recht des Kunden betrifft und ein schiitzens-
wertes Interesse von M-net nicht besteht oder berechtigte Belange des Kunden das
schiitzenswerte Interesse von M-net tiberwiegen.

Ein Vertragsverhaltnis kommt nur mit solchen Kunden zustande, die als natirliche
oder juristische Person oder als rechtsfahige Personengesellschaft den Vertrag in Aus-
ibung ihrer gewerblichen oder selbstéandigen beruflichen Tatigkeit schlieBen.
Anderungen der Allgemeinen Geschiftsbedingungen, Preise und Leistungs-
beschreibungen

M-net wird die auf der Grundlage dieses Vertrages zu zahlenden Preise nach billigem
Ermessen der Entwicklung der Kosten anpassen, die fiir die Preisberechnung maR3-
geblich sind (Gesamtkosten). Die Gesamtkosten bestehen insbesondere aus Kosten
fur Bereitstellung, Instandhaltung, Betrieb und Nutzung der Netze (z.B. Technik,
Vorleistungsprodukte, Netzzugange, Netzzusammenschaltungen, Zufiihrung, Kollo-
kation, technischer Service), Kosten fiir die Kundenverwaltung (z.B. Service-Hotline,
Abrechnungs- und IT-Systeme), Personal- und Dienstleistungskosten, Energiekosten,
Gemeinkosten (z.B. Verwaltung, Marketing, Mieten, Zinsen) sowie Lizenzentgelten
und hoheitlich auferlegten Abgaben (z.B. Steuern, Geblihren, Beitrdgen). Eine Preis-
erhohung kommt in Betracht und eine PreisermdBigung ist vorzunehmen, wenn sich
die Gesamtkosten erhdhen oder absenken. Steigerungen bei einer Kostenart, z.B. den
Kosten fiir Netzzugénge, diirfen nur in dem Umfang fiir eine Preiserhéhung heran-
gezogen werden, in dem kein Ausgleich durch etwaig riicklaufige Kosten in anderen
Bereichen, etwa bei den Energiekosten, erfolgt. Bei Kostensenkungen sind von M-net
die Preise zu ermafigen, soweit diese Kostensenkungen nicht durch Steigerungen
in anderen Bereichen ganz oder teilweise ausgeglichen werden. M-net wird bei der
Ausilibung des billigen Ermessens die jeweiligen Zeitpunkte einer Preisénderung so
wahlen, dass Kostensenkungen nicht nach fiir den Kunden ungtinstigeren MaBstaben
Rechnung getragen werden als Kostenerhdhungen, also Kostensenkungen mindes-
tens in gleichem Umfang preiswirksam werden wie Kostenerhéhungen.

M-net wird den Kunden mindestens 1 Monat und hdchstens 2 Monate, bevor eine An-
derung der Preise nach Ziffer 2.1. wirksam werden soll, klar und versténdlich auf einem
dauerhaften Datentrdger sowohl iiber den Inhalt und den Zeitpunkt der Anderung
als auch Uber das nachfolgende Kiindigungsrecht des Kunden unterrichten. Im Fall
einseitiger Preisénderungen kann der Kunde den Vertrag ohne Einhaltung einer Kiin-
digungsfrist und ohne zusétzliche Kosten kiindigen, es sei denn, die Anderungen sind
ausschlieBlich zum Vorteil des Kunden oder rein administrativer Art und haben keine
negativen Auswirkungen auf den Kunden oder sind unmittelbar durch Unionsrecht
oder innerstaatlich geltendes Recht vorgeschrieben. Die Kiindigung kann innerhalb
von 3 Monaten ab dem Zeitpunkt erklart werden, in dem die Unterrichtung des Kun-
den nach Satz 1 dem Kunden zugeht. Der Vertrag kann durch die Kiindigung friihes-
tens zu dem Zeitpunkt beendet werden, zu dem die Anderung wirksam werden soll.
Im Fall der Kiindigung wird die Preisanderung gegentiber dem Kunden nicht wirksam.
Im Ubrigen bleibt § 315 BGB unberiihrt.

Die in der Preisliste angegebenen Preise verstehen sich netto, zuzuglich der gesetz-
lichen Umsatzsteuer (Mehrwertsteuer) in ihrer jeweils, zum Zeitpunkt der Leistungs-
erbringung giiltigen Héhe. Bei einer Anderung des Umsatzsteuersatzes werden die
Gesamtpreise, d.h. einschlieB8lich der gesetzlichen Umsatzsteuer, automatisch ent-
sprechend der Anderung angepasst.

Ferner sind Preisanpassungen in dem Umfang durchzufiihren, in dem dies durch ge-
setzliche Vorgaben oder gerichtliche oder behdérdliche Entscheidungen verbindlich
vorgegeben wird.

M-net ist ferner berechtigt, die technische Realisierung des Kundenanschlusses jeder-
zeit einseitig zu dndern, sofern dies fiir den Kunden nicht mit Mehrkosten verbunden
ist und der neue Anschluss den Kunden objektiv nicht schlechter stellt bzw. gleichwer-
tige oder héherwertige Leistungen bietet.

Die AGB konnen gedndert werden, soweit dies aus triftigem Grund, der bei Vertrags-
schluss nicht vorhersehbar war, erforderlich ist und der Kunde durch die Anderung
nicht unangemessen benachteiligt wird. Ein triftiger Grund liegt insbesondere vor,
wenn dies zur Anpassung an Entwicklungen erforderlich ist, die M-net nicht veranlasst
hat und deren Nichtberiicksichtigung die Ausgewogenheit des Vertrages in nicht un-
bedeutendem MaRe stéren wiirde.

Die AGB kénnen auch angepasst werden, soweit hierdurch nach Vertragsschluss ent-
standene Regelungsliicken geschlossen werden, die nicht unerhebliche Schwierigkei-
ten bei der Durchfiihrung des Vertrages verursachen. Dies kann insbesondere der Fall
sein, wenn sich die Rechtsprechung zur Wirksamkeit von Bestimmungen dieser AGB
andert, wenn eine oder mehrere Bestimmungen dieser AGB von der Rechtsprechung
fur unwirksam erklart werden oder eine Gesetzesanderung zur Unwirksamkeit einer
oder mehrerer Bestimmungen dieser AGB fiihrt.

Die vertraglich vereinbarten Leistungen konnen gedndert werden, soweit dies aus
triftigem Grund, der bei Vertragsschluss nicht vorhersehbar war, erforderlich ist und
das Verhdltnis von Leistungen und Gegenleistung nicht zu Ungunsten des Kunden ver-
schoben wird. Ein triftiger Grund liegt insbesondere vor, wenn die Leistung aufgrund
neuer technischer Entwicklung nicht mehr in der vereinbarten Form erbracht werden
kann oder gednderte gesetzliche oder sonstige hoheitliche Vorgaben eine Leistungs-
anderung erfordern.

M-net wird den Kunden mindestens 1 Monat und héchstens 2 Monate, bevor eine
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Anderung der AGB oder der Leistungen gemaR Ziffer 2.6 bis 2.8 wirksam werden soll,
klar und verstandlich auf einem dauerhaften Datentrager sowohl tiber den Inhalt und
den Zeitpunkt der Anderung als auch {iber das nachfolgende Kiindigungsrecht des
Kunden unterrichten. Im Fall einseitiger Anderungen der Vertragsbedingungen kann
der Kunde den Vertrag ohne Einhaltung einer Kiindigungsfrist und ohne zusatzliche
Kosten kiindigen, es sei denn, die Anderungen sind ausschlieBlich zum Vorteil des
Kunden oder rein administrativer Art und haben keine negativen Auswirkungen auf
den Kunden oder sind unmittelbar durch Unionsrecht oder innerstaatlich geltendes
Recht vorgeschrieben. Die Kiindigung kann innerhalb von 3 Monaten ab dem Zeit-
punkt erklart werden, in dem die Unterrichtung des Kunden nach Satz 1 dem Kunden
zugeht. Der Vertrag kann durch die Kiindigung friihestens zu dem Zeitpunkt beendet
werden, zu dem die Anderung wirksam werden soll. Im Fall der Kiindigung wird die
Anderung gegeniiber dem Kunden nicht wirksam.

Pflichten und Obliegenheiten des Kunden bei allen vertraglichen Leistungen

Der Kunde ist verpflichtet, die fur die Installation und die Leistungserbringung von
seiner Seite erforderlichen Mitwirkungshandlungen zu erbringen, insbesondere bei
Bedarf den Zugang zum Anschluss zum vereinbarten Installationstermin zu gewdhren
und die elektrische Energie fir die Installation, den Betrieb und die Instandhaltung
des Anschlusses inklusiver der fiir den Betrieb erforderlichen Geréte (z.B. Glasfa-
ser-Abschlussgerat/-einheit) auf eigene Kosten bereitzustellen. Sollte aus vom Kunden
verursachten Griinden zusétzliche Technikeranfahrten erforderlich sein, so ist M-net
berechtigt, eine Pauschale gemaR der Preisliste je zusatzlicher Anfahrt in Rechnung
zu stellen. Dem Kunden bleibt es unbenommen nachzuweisen, dass durch die zusatz-
lichen Anfahrten der M-net keine oder nur geringere Aufwénde entstanden sind.

Der Kunde ist verpflichtet, Instandhaltungs- und Anderungsarbeiten am Anschluss nur
von M-net oder einem von M-net beauftragten Dritten ausfiihren zu lassen. Aufwen-
dungen, die M-net nach einer Stérungsmeldung des Kunden durch die Uberpriifung
der technischen Einrichtungen von M-net entstehen, hat der Kunde zu ersetzen, wenn
keine Stérung dieser Einrichtungen vorlag und der Kunde dies bei zumutbarer Fehler-
suche héatte erkennen kénnen oder die Stérung auf ein vom Kunden verwendetes
eigenes Endgerat zurlickzuftihren ist. In diesen Féllen ist M-net berechtigt, eine Pau-
schale gemaR der Preisliste in Rechnung zu stellen. Es bleibt dem Kunden unbenom-
men nachzuweisen, dass durch die ungerechtfertigte Stérmeldung kein oder nur ein
geringerer Aufwand entstanden ist.

Der Kunde darf die vertraglichen Dienstleistungen nicht rechtsmissbrauchlich nutzen.
Unzuldssig sind insbesondere das Abrufen, Ubermitteln und Anbieten von Inhalten
unter Versto3 gegen gesetzliche Vorschriften und Verbote oder gegen Schutzrechte
oder Personlichkeitsrechte Dritter. Kindern oder Jugendlichen diirfen keine Angebote
im Widerspruch zu den gesetzlichen Vorschriften zugénglich gemacht werden.

Der Kunde ist verpflichtet, fur jeden nicht eingelosten Scheck oder jede nicht einge-
16ste bzw. zurtickgereichte (SEPA-)Lastschrift M-net die entstandenen Kosten in dem
Umfang zu erstatten, wie er das kostenauslosende Ereignis zu vertreten hat.

Der Kunde hat M-net unverziiglich jede Anderung seines Namens, seiner Firma, seines
Wohn- bzw. Geschéftssitzes, seiner Rechnungsanschrift, seiner Bankverbindung mit-
zuteilen, sofern diese Daten flir die Inanspruchnahme und Erbringung der Leistungen
nach diesem Vertrag erforderlich sind.

Der Kunde darf weder entgeltlich noch unentgeltlich die vertraglichen Dienstleis-
tungen Dritten weiter {iberlassen, insbesondere ist eine gewerbliche Uberlassung an
andere Nutzer in jeder Form verboten. Der Kunde ist fiir seinen Anschluss voll verant-
wortlich. Der Kunde ist verpflichtet, geeignete Vorkehrungen gegen eine unbefugte
Nutzung der vertraglichen Dienstleistungen durch Dritte zu treffen. Er hat hierfur ins-
besondere die ihm von M-net (iberlassenen Benutzeridentifikationen und Passworter
geheim zu halten. Fur die Nutzung durch Dritte ist er gegeniiber M-net verantwortlich,
soweit er diese Nutzung zu vertreten hat. Der Kunde hat insbesondere auch die Preise
zu zahlen, die durch befugte oder unbefugte Benutzung des vertraglichen Anschlus-
ses durch Dritte entstanden sind, soweit er diese Nutzung zu vertreten hat.

Der Kunde hat bei der Nutzung der vertraglichen Dienstleistungen Sorge daftir zu tra-
gen, dass er keine Programme oder sonstigen Daten Ubertrégt, welche die ordnungs-
gemale Funktion des Netzes, der Server oder sonstiger technischer Einrichtungen von
M-net oder Dritten stéren kénnen. Der Kunde muss insbesondere darauf achten, dass
er keine Viren oder sonstigen Daten versendet, die Serverdienste so programmieren,
dass sie Daten unbeabsichtigt vervielfdltigen oder versenden. Unzuldssig ist insbe-
sondere auch, unbefugt auf fremde Rechner zuzugreifen oder dies zu versuchen, das
Internet nach offenen Zugangen zu durchsuchen, fremde Rechner zu blockieren oder
dies zu versuchen, das Falschen von Mail- und Newsheadern sowie von IP-Adressen.
Der Kunde hat die Obliegenheit, seine eigenen technischen Einrichtungen und Daten-
bestéande gegen Schaden stiftende Daten von auBen durch angemessene Sicherheits-
mafBnahmen zu schiitzen.

Werden Dritte durch eine unzuldssige Nutzung der vertraglichen Dienstleistungen
geschadigt, hat der Kunde M-net von hieraus resultierenden Anspriichen Dritter frei-
zustellen, soweit der Kunde diese Nutzung zu vertreten hat.

Uberlassung von Einrichtungen und Endgeriten

Bei der Bereitstellung des Anschlusses durch M-net oder durch einen Vorleistungspart-
ner von M-net werden der Hausanschluss, der Hausiibergabepunkt (HUP) und, sofern
Bestandteil der GebaudeerschlieBung, die Hausverkabelung dem Kunden zur Nutzung
berlassen. Sie gehen nicht in das Eigentum des Kunden tiber, es sei denn, der Kunde
hat diese von M-net oder vom Vorleistungspartner von M-net kauflich erworben.
Werden dem Kunden im Rahmen des Vertragsverhéltnisses Endgeréte (Router, ONT,
etc.) zur Nutzung Uberlassen, so verbleiben diese im Eigentum der M-net und miissen
nach Vertragsende (auf Verlangen der M-net) auf Kosten des Kunden an M-net zurtick-
gesandt werden. M-net berechnet dem Kunden alle Endgeréte, die nicht innerhalb
von 10 Tagen nach Vertragsende bei M-net eingegangen sind, es sei denn der Kun-
de hat den nichtfristgerechten Zugang nicht zu vertreten. Die Stromversorgung fir
diese Endgeréte ist durch den Kunden bereitzustellen. Zum Betrieb dieser Endgerdte
durfen ausschlieBlich Betriebsmittel und Zubehor verwendet werden, die von M-net
oder dem Hersteller der Endgerate zur Verwendung empfohlen werden. Die Uberlas-
senen Endgerate sind pfleglich zu behandeln. Der Kunde gewéhrleistet die Sicherung
der Endgerite vor unberechtigtem Zugriff durch Dritte. Die Offnung der Endgerite
durch den Kunden ist unzuldssig. Der Kunde haftet flr jede von ihm oder von Dritten
verschuldete Beschddigung, fiir die er einzustehen hat. Der Kunde verpflichtet sich,
die Endgerate ausschlieBlich mit von M-net zugelassener Firmware zu betreiben.
Instandhaltungs- und Instandsetzungsarbeiten an Uberlassenen Endgeréten dirfen
ausschlieBlich von M-net durchgefiihrt werden. M-net ist hierzu berechtigt per Fern-
wartung Konfigurationen und Firmware-Updates auf dem Endgerat durchzufiihren.

Auftrag_Data-Space_V3.0 Stand: Dezember 2021



Allgemeine Geschiaftsbedingungen M-net Geschaftskundenprodukte m net

43

52

53

54

55

5.6

57

58

59

6.2

M-net hdlt die Endgerate in Stand, soweit die auftretenden Stérungen bei ordnungs-
gemaBem Gebrauch entstanden sind. Reklamiert der Kunde einen Fehler eines
Endgerétes, tiberprift M-net dessen Funktionsfahigkeit. Ist das Gerat defekt, wird dem
Kunden ein Austauschgerdt zugesandt. Der Kunde ist verpflichtet das defekte Endge-
rat unverziglich an M-net (M-net Telekommunikations GmbH, Logistikzentrum, Witt-
gensdorfer Hohe 2, 09228 Chemnitz) zurlickzusenden. Ist das Gerat bei Einlieferung
zur Uberpriifung funktionsfahig oder ist der Fehler auf ein Verschulden des Kunden
zuriickzufiihren, ist M-net berechtigt, die durch die Uberpriifung/ Reparatur anfallen-
den Kosten dem Kunden nach Aufwand in Rechnung zu stellen. M-net ist berechtigt
das dem Kunden Uberlassene Endgeréat durch ein mindestens gleichwertiges Gerét zu
ersetzen, wenn technische oder betriebliche Griinde dies erforderlich machen.
Zahlungsbedingungen und Ausschluss von Einwendungen gegen Rechnungen
Die nach dem Vertrag geschuldeten Zahlungen werden fiir den jeweils zurlickliegen-
den Kalendermonat in Rechnung gestellt, sofern im Vertrag nichts anderes vereinbart
ist. Monatliche Pauschalen werden bei Rumpfmonaten anteilig fir jeden Tag des mo-
natlichen Entgelts berechnet; die Basis hierfir ist der jeweilige Kalendermonat.
Zahlungen kénnen per Uberweisung oder SEPA-Lastschrift erfolgen. Barzahlung wird
nicht akzeptiert. Bei Mandatserteilung zum SEPA-Lastschriftverfahren erfolgt der
Einzug 7 Tage nach Rechnungsdatum. Vorab-Ankiindigungen im SEPA-Lastschrift-
verfahren werden ebenfalls mit der Rechnung spétestens 7 Tage vor Abbuchung
versandt. Voraussetzung fiir den SEPA-Lastschrifteinzug ist ein Geschaftssitz des Kun-
den im SEPA-Raum, das Einverstandnis zur Abbuchung von einem Konto bei einem
Zahlungsdienstleister (Bank/Sparkasse) mit Sitz im SEPA-Raum und die Anweisung
des Zahlungsdienstleisters, die SEPA-Lastschrift einzuldsen. Fur die Teilnahme am
SEPA-Lastschriftverfahren ist die Einwilligung zu einer Bonitatspriifung erforderlich.
Der Kunde kommt in den gesetzlich geregelten Fillen auch ohne Mahnung in Verzug,
wenn die geschuldete Zahlung nicht innerhalb von 14 Tagen nach Rechnungserhalt
bei M-net eingegangen ist.

Der Kunde kann gegen Zahlungsanspriiche von M-net nur mit unbestrittenen, in
einem Gerichtsverfahren entscheidungsreifen oder rechtskraftig festgestellten
Anspriichen aufrechnen. Ein Zurlickbehaltungsrecht steht dem Kunden nur wegen
Anspriichen aus demselben Vertragsverhdltnis zu.

Einwendungen gegen die Hohe der nutzungsabhangigen Verbindungspreise sind
vom Kunden unverziiglich nach Rechnungserhalt in Textform zu erheben. Die Einwen-
dungen missen innerhalb von acht Wochen ab Rechnungserhalt bei M-net eingegan-
gen sein. Die Unterlassung rechtzeitiger Einwendungen gilt als Genehmigung. M-net
wird in den Rechnungen auf die Folgen einer unterlassenen rechtzeitigen Einwendung
besonders hinweisen. Gesetzliche Anspriiche des Kunden bei Einwendungen nach
Fristablauf bleiben unberihrt.

Bei Zahlungsverzug des Kunden ist M-net berechtigt, unter Beriicksichtigung der
gesetzlichen Voraussetzungen (§ 61 TKG), soweit diese Anwendung finden, den An-
schluss teilweise oder vollstandig zu sperren. Der Kunde bleibt in diesem Fall verpflich-
tet, die vereinbarten Verglitungen ungekirzt weiterzuzahlen. Fiir die Sperre wird eine
Gebiihr nach der Preisliste erhoben. Es bleibt dem Kunden unbenommen nachzuwei-
sen, dass kein oder nur ein geringerer Schaden entstanden ist.

M-net darf die Uberlassung des vertraglichen Anschlusses von einer Sicherheitsleis-
tung in angemessener Hohe abhédngig machen, wenn zu befiirchten ist, dass der
Kunde seinen vertraglichen Verpflichtungen nicht oder nicht rechtzeitig nachkommen
wird. Dies ist insbesondere dann der Fall, wenn ein gerichtliches Vergleichs- oder Insol-
venzverfahren bevorsteht oder eréffnet wurde, eine gerichtliche Zwangsvollstreckung
angeordnet wurde oder eine Sperre wegen Zahlungsverzugs erfolgt ist. Als Sicher-
heitsleistung kann der durchschnittliche Rechnungsbetrag der letzten 3 planméaigen
Rechnungen verlangt werden. Bei Nichterbringung der Sicherheitsleistung ist M-net
nach entsprechender Mahnung mit dem Hinweis auf die Folgen der Unterlassung der
Sicherheitserbringung berechtigt, den Anschluss zu sperren und den Vertrag ohne
Einhaltung einer Frist zu kiindigen.

Haben M-net und der Kunde eine Ratenzahlung (Ratenzahlungsplan) vereinbart,
ergibt sich die Félligkeit der einzelnen Raten aus dem Ratenzahlungsplan. Dem
Ratenzahlungsplan ldsst sich auch eine mdgliche Anzahlung, die Anzahl der Raten
sowie die jeweilige Hohe der Raten entnehmen. Eine bewegliche Sache, fiir die eine
Ratenzahlung vereinbart wurde, verbleibt bis zur vollstandigen Bezahlung im Eigen-
tum von M-net. Der Kunde kann den Ratenkauf durch Zahlung aller ausstehenden
Raten und, soweit vereinbart, Zinsen mit einer Frist von 14 Tagen zum ndchsten
Einzugstermin vorzeitig erfillen. Fur diesen Fall hat gleichzeitig eine Mitteilung in
Textform an M-net zu erfolgen.

M-net ist berechtigt, vom Ratenzahlungsplan zurtickzutreten und die gesamte Rest-
schuld sofort zu verlangen, wenn der Kunde mit mindestens zwei aufeinander folgen-
den Raten ganz oder teilweise in Verzug ist, die bei einer Vertragslaufzeit von bis zu
drei Jahren mindestens 10 % bzw. bei einer Vertragslaufzeit von mehr als drei Jahren
mindestens 5 % des Gesamtbetrages entsprechen und M-net dem Kunden erfolglos
eine zweiwochige Frist zur Zahlung des riickstandigen Betrags gesetzt und gleichzei-
tig erklart hat, dass bei Nichtzahlung innerhalb dieser Frist die gesamte Restschuld
verlangt wird.

Vertragslaufzeit, Kiindigung, Anbieterwechsel

Die Mindestlaufzeit des Vertrages ergibt sich regelmaBig aus dem Auftragsformular
oder einer gesonderten Vereinbarung. Vertrage mit vereinbarter Mindestlaufzeit kon-
nen von beiden Seiten erstmals zum Ablauf der Mindestlaufzeit mit einer Kiindigungs-
frist von 1 Monat ordentlich gekiindigt werden. Wird der Vertrag nicht fristgerecht
gekindigt, verldngert er sich auf unbestimmte Zeit und kann von beiden Seiten jeder-
zeit mit einer Kiindigungsfrist von 1 Monat ordentlich gekiindigt werden. Beinhaltet
der Vertrag mehrere Leistungen (z.B. Telefonanschluss, Internetanschluss, Endgerdte),
so sind diese flir die gesamte Dauer der Vertragslaufzeit einheitlich vereinbart; eine
Kiindigung einzelner Leistungen oder von Teilleistungen ist ohne wichtigen Grund
nicht moglich. Fir Vertrage ohne vereinbarte Mindestlaufzeit sowie Telefonie-, Inter-
net- und sonstige Optionen gilt eine Kiindigungsfrist von 1 Monat. Das Recht zur au-
Berordentlichen Kiindigung sowie gesetzliche Kiindigungsrechte, insbesondere nach
dem Telekommunikationsgesetz, bleiben unberihrt.

Kiindigt M-net den Vertrag aus einem wichtigen Grund, den der Kunde zu vertreten
hat, so kann M-net vom Kunden die Summe der monatlichen Entgelte fiir den ver-
traglich vereinbarten Basistarif verlangen, die bis zum Zeitpunkt der ordentlichen
Beendigung des Vertragsverhaltnisses (Restvertragslaufzeit) ansonsten angefallen
waren. Beiden Seiten bleibt das Recht vorbehalten nachzuweisen, dass der Schaden in
Wirklichkeit niedriger oder hoher ist.
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6.3 M-net wird dem Kunden, soweit gesetzlich vorgesehen, auf der Rechnung Angaben
zu dem Datum des Vertragsbeginns, dem aktuellen Zeitpunkt des Endes der Mindest-
vertragslaufzeit, der Kiindigungsfrist und dem letzten Kalendertag, an dem die Kiindi-
gung eingehen muss, um eine Verldngerung des Vertrages zu verhindern, mitteilen.

6.4 Kundigungen haben in schriftlich per Brief oder Telefax zu erfolgen.

6.5 M-net erteilt dem Kunden, soweit gesetzlich vorgesehen, mindestens einmal pro Jahr
Informationen Uber den fir den Kunden besten Tarif bei M-net und berticksichtigt
hierbei insbesondere den Umfang der vom Endnutzer vereinbarten Dienste.

6.6 Damit im Falle eines Anbieterwechsels bzw. der Rufnummernmitnahme die Leistung
nicht oder nicht ldnger als einen Arbeitstag unterbrochen wird, muss der Vertrag
fristgerecht gegentiber M-net gekiindigt werden und der vom aufnehmenden An-
bieter tibermittelte Auftrag fiir den Anbieterwechsel mit den vollsténdig ausgefiillten
Angaben spatestens sieben Werktage (montags bis freitags) vor dem Datum des Ver-
tragsendes bei M-net eingehen. Der Antrag auf Rufnummernmitnahme muss M-net
spatestens 1 Monat nach Vertragsende zugegangen sein. Zur Einhaltung der Fristen
sind vom Kunden zusétzlich die vom aufnehmenden Anbieter vorgegebenen Fristen
zu beachten. M-net hat ab Beendigung der vertraglich vereinbarten Leistung bis zum
Ende der gesetzlichen Leistungspflicht gegentiber dem Kunden einen Anspruch auf
Entgeltzahlung mit der MaBBgabe, dass sich die vereinbarten Anschlussentgelte um
50 Prozent reduzieren; es sei denn, M-net weist nach, dass der Kunde die Verzégerung
des Anbieterwechsels zu vertreten hat. Die gesetzlichen Rechte des Kunden auf Ent-
schadigung fir den Fall, dass die Verpflichtungen zum Anbieterwechsel oder bei der
Rufnummernmitnahme nicht eingehalten werden oder Kundendienst- und Installati-
onstermine versaumt werden (§ 59 TKG) bleiben unberdiihrt.

6.7 M-net ist berechtigt, den Vertrag aus wichtigem Grund zu kiindigen, wenn M-net aus
rechtlichen, technischen oder sonstigen Griinden, auf die M-net keinen unmittelbaren
Einfluss hat, gehindert ist, die vereinbarte Leistung vertragsgemaf zu erbringen, ins-
besondere wenn fiir M-net oder fiir den Vorleistungs- bzw. Infrastrukturpartner von
M-net kein Recht zur Versorgung des betreffenden Grundstiicks und/oder Gebdudes
(mehr) besteht oder eine hierfiir erforderliche Genehmigung, Gestattung oder Versor-
gungs- bzw. Nutzungsvereinbarung endet.

7. Haftung

7.1 Fir Sachschdden haftet M-net bei Vorsatz, grober Fahrléssigkeit und der vorsétzlichen
oder fahrladssigen Verletzung von Vertragspflichten, deren Erflllung die ordnungsge-
méBe Durchfiihrung des Vertrags tiberhaupt erst ermdglicht und auf deren Einhaltung
der Vertragspartner regelméafig vertrauen darf (wesentliche Vertragspflichten); trifft
M-net bei Sachschaden nur einfache Fahrldssigkeit, ist die Hohe des Schadensersatzes
auf den typischerweise vorhersehbaren Schaden begrenzt. Die gleichen Haftungsbe-
schréankungen gelten fiir Vermégensschéden auBerhalb der Erbringung von Telekom-
munikationsdiensten fiir die Offentlichkeit.

7.2 M-net haftet fir Schaden aufgrund von Méngeln der an den Kunden Uberlassenen
Sachen, auch wenn die Mangel bereits bei Vertragsschluss vorhanden waren, nur bei
Vorsatz oder grober Fahrldssigkeit, sofern M-net nicht eine Garantie Gbernommen hat.

7.3 Die Haftung fiir Schaden aus der schuldhaften Verletzung des Lebens, des Korpers
oder der Gesundheit und die Haftung aus Garantien sowie nach dem Produkthaf-
tungsgesetz bleiben unberiihrt.

7.4 Im Falle hcherer Gewalt ist M-net von der Leistungserbringung befreit, solange und
soweit die Leistungsverhinderung anhalt. Hohere Gewalt liegt vor bei einem betriebs-
fremden, von auBlen durch elementare Naturkréfte oder durch Handlungen dritter
Personen herbeigefiihrten Ereignis, das nach menschlicher Einsicht und Erfahrung un-
vorhersehbar ist, mit wirtschaftlich ertraglichen Mitteln auch durch die du3erste nach
der Sachlage verniinftigerweise zu erwartende Sorgfalt nicht verhiitet oder unschad-
lich gemacht werden kann und auch nicht wegen seiner Haufigkeit in Kauf zu nehmen
ist (z.B. Ausschreitungen, Blitzschlag, Feuer, Handelblockaden- und Embargos, Krieg
oder kriegsdhnliche Zusténde, Naturkatastrophen und andere Unwetter im Ausmafd
einer Katastrophe, Reaktorunfalle, Sabotage, Streik in Drittbetrieben). Hohere Gewalt
ist insbesondere auch die Stérung von Gateways durch Telekommunikationsnetze, die
nicht in der Verfligungsgewalt von M-net stehen, sowie Stérungen, die auf Beschadi-
gungen der Telekommunikationsinfrastruktur durch Dritte zurlickzufiihren sind (z.B.
Baggerschaden).

7.5 Die gesetzlichen Haftungsbeschrankungen zugunsten von Anbietern von Telekom-
munikationsdiensten fiir die Offentlichkeit (§ 70 TKG) finden auf diesen Vertrag ent-
sprechend Anwendung.

7.6 Im Ubrigen ist die Haftung ausgeschlossen.

8. Schlichtung
Besteht zwischen dem Kunden und M-net Streit dartiber, ob M-net Verpflichtungen in
Bezug auf die in § 68 TKG genannten Félle gegeniiber dem Kunden erfiillt hat, kann
der Kunde bei der Verbraucherschlichtungsstelle der Bundesnetzagentur durch einen
Antrag ein Schlichtungsverfahren einleiten. M-net ist bereit, an Schlichtungsverfahren
der Bundesnetzagentur teilzunehmen. An anderen frei willigen Schlichtungsverfahren
nimmt M-net nicht teil. Anschrift und Website der Verbraucherschlichtungsstelle der
Bundesnetzagentur lauten: Bundesnetzagentur, Verbraucherschlichtungsstelle Tele-
kommunikation, Postfach 80 01, 53105 Bonn, www.bundesnetzagentur.de.

9. 9.Maéngelanspriiche beim Verkauf von Waren

9.1 Soweit nachfolgend nichts anderes bestimmt ist, richten sich die Gewdhrleistungs-
anspriiche des Kunden wegen Médngeln der Ware nach den gesetzlichen Vorschriften.

9.2 Schadensersatzanspriiche wegen Mangeln der Ware sind auf den in Ziffer 7 bestimm-
ten Umfang beschrénkt. § 444 BGB bleibt unberihrt.

10. 10. Schlussbestimmungen

10.1 Sollte eine oder mehrere Bestimmungen dieses Vertrags ganz oder teilweise unwirk-
sam oder undurchfihrbar sein, so bertihrt dies die Wirksamkeit der tibrigen Bestim-
mungen des Vertrages nicht. Anstelle dieser unwirksamen oder undurchfiihrbaren
Bestimmung werden die Vertragspartner eine Regelung vereinbaren, die rechtlich
und tatsachlich dem wirtschaftlichen Zweck der unwirksamen oder undurchfiihrbaren
Bestimmung am nachsten kommt. Das gleiche gilt fiir den Fall einer Regelungsliicke.

10.2 Fir alle Anspriiche aus der vertraglichen Beziehung zum Kunden gilt ausschlieBlich
deutsches Recht mit Ausnahme des internationalen Privatrechts. Die Anwendung des
UN-Kaufrechts ist ausgeschlossen.

10.3 Gerichtsstand fiir alle Streitigkeiten aus in Zusammenhang mit diesem Vertragsver-
héltnis stehenden Anspriichen beider Parteien ist ausschlielich Miinchen, wenn die
Vertragsparteien Kaufleute, juristische Personen des 6ffentlichen Rechts oder 6ffent-
lich-rechtliche Sondervermégen sind.

Ihre M-net Telekommunikations GmbH
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M-net Telel il

lei und Produk

Wir freuen uns liber lhr Interesse an unseren Di
D hutz und D: icherheit fiir unsere Kunden haben fiir M-net einen hohen
Stell t. Die vorliegend Hil zum D hutz erkldren lhnen, welche
Informationen M-net von lhnen erfasst und wie diese Informationen genutzt werden.

Allgemeines

Als Auftraggeber sind Sie fiir die Einhaltung der unterschiedlichen Datenschutzbestimmungen
beim Einsatz des M-net Data-Space verantwortlich. Die Zuldssigkeit der Datenerhebung, -ver-
arbeitung und -nutzung richtet sich dabei nach dem jeweils fiir Ihr Unternehmen geltenden
Recht. Als Rahmenbedingungen fiir den Datenschutz innerhalb der Européischen Union sind
dabei etwa die Richtlinien 95/46/EG, 2002/58/EG oder 2000/31/EG zu beachten.

M-net Data-Space ist so eingerichtet, dass er konform zum Bundesdatenschutzgesetz (BDSG)
sowie zur Europaischen Datenschutzrichtlinie genutzt werden kann. M-net Telekommunikations
GmbH wird als Auftragsdatenverarbeiter fiir Sie tatig und verwaltet personenbezogene Daten
fur den Auftraggeber.

M-net setzt ferner zur Unterstitzung ihren Partner, die SSP EUROPE GmbH, ein, im Vertrag
zwischen M-net und dem Auftraggeber sind der Standort und ggf. beteiligte Subunternehmer
aufgelistet.

Wir méchten Sie darauf hinweisen, dass M-net in lhrem Auftrag auch sogenannte Sekundardaten
bei der Benutzung des M-net Data-Space verarbeitet. Dies sind etwa Nutzungsdaten oder
Logprotokolle, die zur Kontrolle der Sicherheit der IT-Systeme verarbeitet werden.

Bitte halten Sie die Standardprozeduren und die gesetzlichen Datenschutzbestimmungen im
Umgang mit dem M-net Data-Space und bei der Dateniibermittlung an uns ein. Nur so kdnnen
wir den Schutz Ihrer Daten optimal gewahrleisten.

Zulassigkeit der D: ark g

Soweit Sie mittels M-net Data-Space personenbezogene Daten verarbeiten, richtet sich
die Zulassigkeit der Datenerhebung, -verarbeitung und -nutzung nach dem jeweils fiir Ihr
Unternehmen oder lhre Einrichtung geltenden Recht. Etwa sind als Rahmenbedingungen
fur den Datenschutz innerhalb der Européischen Union die Richtlinien 95/46/EG, 2002/58/EG
oder 2000/31/EG zu beachten. Danach ist die Datenverarbeitung zuldssig, wenn sie auf einer
Einwilligung des Betroffenen oder einer gesetzlichen Grundlage beruht.

Personenbezogene Daten sind Einzelangaben Uber personliche oder sachliche Verhéltnisse
einer bestimmten oder bestimmbaren natlrlichen Person.

Bitte prifen Sie vor einer Datenverarbeitung mittels M-net Data-Space, ob Ihre Daten unter
Einhaltung der einschldagigen Datenschutzbestimmungen verarbeitet werden diirfen. Im
Zweifel kontaktieren Sie Ihren Datenschutzbeauftragten oder die zustandige Aufsichtsbehdrde.

R d I

per g Daten

Besonders sensitive Daten sind Angaben Uber die ethnische Herkunft, politische Meinungen,
religiése oder philosophische Uberzeugungen, Gewerkschaftszugehérigkeit, Gesundheit oder
Sexualleben. Kann bei der Nutzung von M-net Data-Space nicht ausgeschlossen werden, dass
Angaben hierzu verarbeitet werden, ist zu beachten, dass dies grundsatzlich nur fir zuvor
festgelegte Zwecke erfolgen darf und i. d. R. eine Einwilligung (s. 0.) erfordert. Zudem kon-
nen Spezialgesetze weitere Anforderungen vorsehen, wie etwa die Richtlinie 2002/58/EG und
deren Umsetzung ins nationale Recht bzgl. des Verbots der Erstellung von Nutzerprofilen mit
sensitiven Daten bei der Auswertung des Surfverhaltens (Webtracking).

Innerhalb des M-net Data-Space wird der Anwender durch Hinweistexte und Meldungen sen-
sibilisiert.

Datentransfer

Der Transfer von Daten zwischen verschiedenen Stellen muss auf einer Einwilligung oder
einer gesetzlichen Grundlage beruhen. Grundsétzlich ist auch fiir einen Datentransfer unter
Konzerngesellschaften eine Erlaubnisnorm erforderlich. Unternehmen mit Sitz in Deutschland,
die ihre Daten an Stellen innerhalb der EU oder des EWR Gbermitteln, kdnnen grundsatzlich von
einem angemessenen Datenschutzniveau ausgehen. Anders ist dies jedoch flr Drittstaaten,
sodass flr einen solchen Datentransfer ggf. eine spezielle Befugnis erforderlich ist. Dies kon-
nen ggf. der Abschluss von Standardvertragsklauseln der Européischen Kommission oder eine
behordlich anerkannte konzernweite Datenschutzrichtlinie sein. Im Zweifel kontaktieren Sie
lhren Datenschutzbeauftragten oder die fiir das Unternehmen zustandige Aufsichtsbehérde.
Die SSP EUROPE GmbH betreibt ihre Rechenzentren ausschlieBlich innerhalb der EU. Details
entnehmen Sie bitte der Vereinbarung zur Auftragsdatenvereinbarung.

D d D I
Der M-net Data-Space ldsst sich individuell an die Bedrfnisse lhres Unternehmens oder Ihre
Einrichtung anpassen. Die gewiinschte Konfiguration muss sich dabei an den Grundsétzen der
Datensparsamkeit und Datenvermeidung orientieren und moglichst keine sensitiven Daten
umfassen. Danach sind so wenige personenbezogene Daten wie nétig und nur so viele wie
erforderlich zu verarbeiten. Fiir das Befiillen von Freitextfeldern im M-net Data-Space empfiehlt
es sich, Grundsatze aufzustellen, die einen datenschutzkonformen Umgang in diesem Sinne
garantieren und vorsehen, dass Freitextfelder nicht mit sensitiven Daten im Sinne des Art. 8 der
Richtlinie 95/46/EG bzw. § 3 Abs. 9 BDSG befiillt werden diirfen.

Zweckbindung, Transparenz

Grundsatzlich dirfen personenbezogene Daten nur zweckgebunden verarbeitet werden,
d.h., der Zweck der Datenverarbeitung muss vor der erstmaligen Erfassung bereits festste-
hen. In jedem Fall muss der Betroffene Uber die Identitat der verantwortlichen Stelle der
Datenverarbeitung, die Art, den Zweck und den Umfang der Datenverarbeitung informiert
sein. Soweit der M-net Data-Space auch online Uber das Internet abrufbar ist, muss der
Betroffene tiber die Art, den Zweck und den Umfang der Datenverarbeitung informiert sein,
z.B. in einer Datenschutzerklarung auf den Webseiten des Online-Angebots.

Fur die Datenverarbeitung mittels M-net Data-Space empfiehlt es sich, Grundsatze aufzustel-
len, die einen datenschutzkonformen Umgang in diesem Sinne garantieren.

Anonymisierung/Pseudonymisierung von Daten

Es empfiehlt sich, wo immer méglich von einer Pseudonymisierung oder Anonymisierung
Gebrauch zu machen. Eine Anonymisierung liegt vor, wenn samtliche identifizierende
Merkmale aus einem Datensatz entfernt wurden. Eine Zuordnung zu einer Person ist
somit unmaglich geworden. Pseudonymisierung findet dann statt, wenn personenbezoge-
ne Informationen (wie beispielsweise eine IP-Adresse) durch neue, nicht personenbezogene
Kennungen ersetzt werden. Dabei ist Ublicherweise eine Verkettung der einzelnen Datenséatze
noch méglich und unter Umsténden kann ein Personenbezug noch hergestellt werden.

ions GmbH, Frankfurter Ring 158, 80807 Miinchen, www.m-net.de
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Loschen/Sperren

Bitte beachten Sie, dass hinsichtlich der Aufbewahrung von personenbezogenen Daten unter-
schiedliche Speicherfristen gelten. Grundsétzlich sind die Daten auch im M-net Data-Space zu
l6schen, sobald der Zweck ihrer Erfassung entfallen ist. Kbnnen Daten nicht geldscht werden,
kann ggf. anstelle der L6schung eine Sperrung vorgenommen werden. Im Umgang mit M-net
Data-Space werden ggf. personenbezogene Daten an ein Empfangersystem gesendet und
dort gespeichert. Bitte beachten Sie hierbei die fiir Ihr Unternehmen oder lhre Einrichtung
geltenden Vorgaben.

Das Recht zu I16schen wird in den Benutzerrechten geregelt. Die Loschung wird auch gesondert
in der Vereinbarung zur Auftragsdatenverarbeitung behandelt.

Rechte der Betroffenen
Bitte beachten Sie, dass die von der Datenverarbeitung mittels M-net Data-Space betroffenen
Personen je nach Gesetzeslage unterschiedliche Rechte haben kdnnen.

Grundsatzlich gehoren hierzu Auskunfts-, Benachrichtigungs- und Informationsrechte, das
Recht auf Berichtigung, Loschung, Sperrung oder das Recht auf Widerruf der Erlaubnis
zur Datenverarbeitung. Informieren Sie |hre Konsumenten iber die einschldgigen
Datenschutzrechte.

ische Datenschut Bnal

Technisch-org
Treffen Sie technische und organisatorische Manahmen fiir den Datenschutz im Umgang mit
dem M-net Data-Space:

Definieren Sie, welche Mitarbeiter fir welche Vorgange auf dem System berechtigt sind.
Kontrollieren Sie die Einhaltung des Berechtigungskonzepts regelmaBig. Geben Sie keine Daten
an unberechtigte Personen weiter. Sofern Sie externe Dienstleister fur die Datenverarbeitung
oder Wartung und Pflege der IT einsetzen, kontrollieren Sie diese regelmaBig und nachweis-
bar auf Einhaltung des Datenschutzes. Nutzen Sie den Passwortschutz und Gbermitteln Sie
keine Personendaten unverschlisselt (iber das Internet. Dies gilt auch fiir die Weitergabe
von Daten per E-Mail. Sofern Sie mobile Datentrdger verwenden, nutzen Sie moglichst
Verschlusselungsmechanismen. Verpflichten und informieren Sie Ihre Mitarbeiter auf die
Einhaltung des Datenschutzes. Kontaktieren Sie in Zweifelsfdllen den Datenschutzbeauftragten
Ihres Unternehmens.

Die konkreten technisch-organisatorischen MaBnahmen hdangen vom jeweiligen Schutzbedarf
der mittels M-net Data-Space verarbeiteten Daten ab.

Bitte priifen Sie daher, ob die in lhrer Einsatzumgebung getroffenen Sicherheitsmanahmen
angemessen sind.

Die Partnerin von M-net, die SSP EUROPE GmbH, hat zur Sicherstellung eines zuverldssigen und
sicheren Betriebs ein nach 15027001 zertifiziertes Informationssicherheitsmanagement-System
etabliert; dieses ist eng mit dem Datenschutz verkniipft und ermdglicht so die Umsetzung und
Einhaltung der technischen und organisatorischen DatenschutzmaBnahmen.

Kontakt

Haben Sie Fragen zum Thema Datenschutz beim M-net Data-Space, kénnen Sie uns unter
datenschutzem-net.de oder die SSP EUROPE GmbH direkt unter datenschutz@ssp-europe.eu
kontaktieren.

Stand: Dezember 2021
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