Auftragsverarbeitungs-Vertrag (Art. 28 DSGVO)

-net

Mein Netz

(Anlage zum Vertrag fiir M-net Domain sowie M-net Web + Mail)

Auftraggeberin/Auftraggeber
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7

Kundennummer

D Frau I:‘ Herr I:] Firma

Vertragsnummer

Firmenname/Nachname/Vorname

StraBe/Hausnummer

PLZ/Ort

Telefon/Faxnummer/Mobilfunk

E-Mail-Adresse

Auftraggeber im Folg ~AG" g
Auftragneh M-net Telek ions GmbH im folgenden ,AN“ g t
G im Folgenden ,Parteien” genannt.

~
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1. Begriffsdefinitionen
N

1.1. Personenbezogene Daten sind Informationen im Sinne des Art. 4 Nr. 1 DSGVO.

1.2. Verarbeitung ist jeder Vorgang im Sinne des Art. 4 Nr. 2 DSGVO.

1.3. Weisung ist eine vom AG erlassene und an den AN gerichtete Anordnung hinsichtlich
der Verarbeitung von personenbezogenen Daten. Bestehende Weisungen (z.B. aus
diesem Vertrag) kdnnen vom AG durch einzelne Weisungen geéndert, ergénzt oder
ersetzt werden (Einzelweisung).
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2. Gegenstand und Dauer des Auftrags

r
2.

. Dieser Vertrag regelt den Rahmen der datenschutzrechtlichen Rechte und Pflichten bei )
der Verarbeitung personenbezogener Daten (im Folgenden ,AG-Daten”) durch den AN
fuir den AG in dessen Auftrag und nach dessen Weisungen im Sinne des Art. 28 DSGVO.
2.2. Der Gegenstand der Verarbeitung geht aus dem Hauptvertrag hervor, dem dieser

Verarbeitungsvertrag angefugt ist.

2.3.Der Auftragnehmer nutzt die zur Verarbeitung Uberlassenen personenbezogenen
Daten fur keine anderen, insbesondere nicht fir eigene Zwecke.

2.4. Der AG, oder der jeweilige AG des AG, ist Verantwortlicher im Sinne des Art. 4 Nr. 7 DSGVO.
Er entscheidet Giber die Zwecke und Mittel der Verarbeitung von personenbezogenen
Daten.

2.5. Der AN wird AG-Daten entsprechend den Weisungen des AG im Auftrag des AG unter
Einhaltung der organisatorischen und technischen Vorgaben i. S. d. Ziff. 4. verarbeiten.
Hierbei verpflichtet sich der AN besonders zu beachten:

- die technischen und organisatorischen Ma3nahmen (Ziff. 4.)

- die Wahrung der Betroffenenrechte (Ziff. 5.)

- die besonderen datenschutzrechtlichen Pflichten (Ziff. 6.)

- die Vorgaben zu Unterauftragsverhéltnissen (Ziff. 7.)

- die Kontrollrechte des AG und eines anderen Verantwortlichen (Ziff. 8.)
- die Mitteilungspflichten (Ziff. 9.)

- das allgemeine Weisungsrecht des AG (Ziff. 10.)

- die Ruckgabe- und Loschpflichten (Ziff. 11.)

2.6. Die Laufzeit dieses Vertrages richtet sich nach der Laufzeit des Hauptvertrages (Ziff.
2.2.), sofern sich aus den Bestimmungen dieser Anlage nicht darlber hinausgehende
Verpflichtungen ergeben.

2.7. Die Parteien konnen diesen Vertrag jederzeit ohne Einhaltung von Kiindigungsfristen
aus wichtigem Grund kiindigen. Ein wichtiger Grund liegt insbesondere vor,

- wenn ein schwerwiegender Verstof8 des AN gegen gesetzliche Vorgaben oder gegen
Pflichten aus diesem Vertrag vorliegt,

- wenn der AN eine Weisung des AG missachtet oder

- wenn der AN den Zugang des AG, des AG des AG, eines entsprechenden Beauftragten
oder einer Datenschutzaufsichtsbehérde zu den Betriebsraumen, in denen AG-
Daten aufgrund dieses Vertrages verarbeitet werden, vertrags- oder weisungswidrig
verweigert.

2.8. Dieser Vertrag geht bei Widerspriichen bezuglich der Festlegung der datenschutz-
rechtlichen Pflichten, der Verantwortlichkeiten und der Konsequenzen allen anderen

vertraglichen Regelungen vor, es sei denn, es wird mit ausdriicklichem Bezug auf

diesen Vertrag etwas anderes vereinbart.

~
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3. Umfang, Art und Zweck der vorgesehenen

Verarbeitung, Datenarten und Kreis der Betroffenen

3.1. Art der Verarbeitung (Art. 4 Nr. 2 DSGVO) bei der Erbringung von folgenden Diensten:
M-net Domain sowie M-net Web + Mail

3.2. Art der personenbezogenen Daten:
Nutzerdaten, Verkehrsdaten (Art. 4 Nr. 1, 13, 14 und 15 DSGVO)

3.3. Kategorien betroffener Personen:
Nutzer; Website-Besucher; Kommunikationspartner der Nutzer (Art.4 Nr. 1 DSGVO)

M-net Telel ikations GmbH, Frankf

ter Ring 158, 80807 Miinchen, www.m-net.de

mittelstand@m-net.de
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4. Gewahrleistung der technischen

und organisatorischen MaBnahmen

~

4.1. Der AN bietet nach MalBgabe des Art. 28 Abs. 1 und 5 DSGVO hinreichende Garantien )
dafir, dass geeignete technische und organisatorische MaBnahmen durchgefiihrt
werden, die gewahrleisten, dass die Verarbeitung im Einklang mit der DSGVO und den
Rechten der Betroffenen steht.

4.2. Der AN trifft geeignete technische und organisatorische MaBnahmen, die den Vorgaben
des Art. 32 DSGVO entsprechen, um ein dem Risiko angemessenes Schutzniveau
zu gewadbhrleisten, und unterstitzt den AG bei der Einhaltung der in Art. 32 DSGVO
genannten Pflichten. Der AN wirkt nach MaBgabe des Art. 28 Abs. 3 f) DSGVO bei der
Erstellung einer Datenschutz-Folgenabschatzung i. S. d. Art. 35 DSGVO mit sowie bei
der vorherigen Konsultation der Aufsichtsbehérden geméB Art. 36 DSGVO. Er hat dem
AG die erforderlichen Angaben und Dokumente auf Anfrage zur Verfiigung zu stellen.
Der AN erstellt ein Verzeichnis von Verarbeitungstatigkeiten gemaf8 Art. 30 Abs. 2
DSGVO und Uibergibt dieses unaufgefordert dem AG.

4.3. Sofern die Auftragsvereinbarung vor Ort beim AG, beim Kunden oder per Fernwartung
erfolgt, treffen die Pflichten aus dieser Ziffer 4 den AN nur, soweit die technischen und
organisatorischen MaBnahmen in seinem Machtbereich liegen.

. Die technischen und organisatorischen MaBnahmen unterliegen dem sich fortwahrend
entwickelnden Stand der Technik. Falls gesetzliche oder vertragliche Regelungen eine
Anpassung bzw. Uberarbeitung der in der Anlage 2 aufgefiihrten MaBnahmen des
AN erforderlich machen, wird dieser die MaBBnahmen auf eigene Kosten unverziiglich
anpassen bzw. tiberarbeiten.

4.5. Kommt trotz entsprechendem Verlangen des AG keine Einigung Uber die Ange-
messenheit der technischen und organisatorischen MaBnahmen zustande, kann der
AG alle zwischen den Parteien geschlossenen Vertrdge, die eine Verarbeitung von
AG-Daten vorsehen, mit einer Frist von 14 Tagen zum Monatsende kiindigen. Die
verbleibenden Vertragsbestandteile konnen gleichermaBen gekiindigt werden, wenn
das Festhalten an ihnen aufgrund der Kindigung eine unzumutbare Harte fiir eine
Vertragspartei darstellen wiirde.

\ J
5. Betroffenenrechte und Betroffenenklagen
-

5.1. Der AN erhdlt die Weisung, dem AG unverzuglich mitzuteilen, wenn ein Betroffener )
seine Rechte gemaR Art. 15-21 DSGVO i. V. m. §§ 34, 35, 36 BDSG geltend macht.
Ebenso wird der AN den AG unverziglich dartiber informieren, wenn ihm eine Klage
auf Grundlage des Art. 82 DSGVO zugeht.

5.2. Der AN wird ausschlieBlich nach Weisung des AG auf Betroffenenanfragen dieser Art
reagieren.

5.3. Die Regelungen der Ziffern 5.1 und 5.2 gelten analog bei Anfragen und Priifungen der
Datenschutzaufsichtsbehorden, soweit AG-Daten mindestens mittelbar von solch einer
Anfrage oder Priifung bertihrt sind.

5.4. Der AN stellt sicher, dass Sperrungen von Daten sowie untersagte Verarbeitungen
rechtskonform umgesetzt werden.

\.

6. Besondere datenschutzrechtliche Pflichten des AN

r6.1. Datengeheimnis: Den mit der Verarbeitung der AG-Daten beschéftigten Personen ist es )
untersagt, personenbezogene Daten unbefugt zu verarbeiten (Datengeheimnis). Diese
Personen sind bei der Aufnahme ihrer Tatigkeit in geeigneter Weise und nachpriifbar
auf das Datengeheimnis gemal3 Art. 28 Abs. 3 S. 2 lit. b DSGVO zu verpflichten. Das
Datengeheimnis muss auch nach Beendigung der Tétigkeit fortbestehen. Soweit andere
Geheimhaltungsverpflichtungen (Fernmeldegeheimnis, Sozialgeheimnis etc.) zu wahren
sind, wird der AN seine Beschéftigten entsprechend verpflichten.

|\

Der AN hat bei der Auswahl und dem Einsatz der Beschéftigten sicherzustellen, dass diese
die gesetzlichen Bestimmungen tiber den Datenschutz beachten und die aus der Sphére
des AG erlangten Informationen nicht an Dritte weitergeben oder zu einem anderen
Zweck als dem Beauftragten verarbeiten (Art. 29 DSGVO).

Der AN wird auf Anforderung fiir den AG innerhalb von fiinf Werktagen eine vollstandige
und jeweils aktuelle Liste der Beschéftigten, welche mit der Verarbeitung von AG-Daten
befasst sind bzw. vormals befasst waren, zur Einsicht bereithalten (Vorname, Name,
einschl. eines verifizierbaren Nachweises Uiber die Verpflichtung).

6.2. Der AN hat bei der Erstellung und Aktualisierung der Verarbeitungstibersicht des AG
mitzuwirken. Dies umfasst nur Verarbeitungstétigkeiten, die im Rahmen der Auftrags-
verarbeitung fir den AG vorgenommen werden.

6.3. Der AN unterstitzt den AG gemal Art. 28 Abs. 3 €) DSGVO mit geeigneten technischen
und organisatorischen MaBnahmen, damit dieser seine Pflichten gegeniiber den
Betroffenen i. S. d. Kapitel 3 der DSGVO erfiillen kann.

6.4. Beauftragter fiir den Datenschutz oder Vertreter: Der AN hat nach MaBgabe des
§38BDSG . V. m. Art. 37 DSGVO einen Beauftragten fiir den Datenschutz benannt und
stellt sicher, dass dieser seine Tatigkeit gesetzeskonform austiben kann. Dieser ist wie
folgt zu erreichen:

M-net Telekommunikations GmbH, z. Hd. Datenschutzbeauftragter
Frankfurter Ring 158, 80807 Miinchen
datenschutz@m-net.de

Soweit der AN seinen Unternehmenssitz auBerhalb der EU hat und somit keinen
Datenschutzbeauftragten bestellen muss, benennt er einen Vertreter innerhalb der EU nach

-

L MaBgabe des Art. 27 DSGVO.
Weiter auf Seite 2 |:>
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7. Begriindung von Unterauftragsverhaltnissen 10. Weisungsrecht des AG, Haftungsfreistellung

Datenschutzpflichten nachkommt, die ihm durch den AN im Einklang mit 7.1, 7.4 sowie
7.5 vertraglich auferlegt wurden.

7.7. Zurzeit verarbeiten die in Anlage 1 genannten Unterauftragnehmer personenbezogene

Daten im Auftrag des AN. Der AG gestattet den Einsatz dieses Unterauftragnehmers,
soweit jeweils die Pflichten aus 7.1, 7.4 sowie 7.5 erfiillt wurden.

8. Kontrollrechte des AG, Mitwirkungs- und

Duldungspflichten des AN

Recht, die Befolgung samtlicher Weisungen und Bestimmungen dieser Vereinbarung
durch den AN zu verlangen und nach schriftlicher Vorankiindigung von vierzehn
(14) Werktagen (mit sachlichem Grund - insbesondere nach Beschwerdefallen
auch ohne schriftliche Ankiindigung) zu den tiblichen Geschéftszeiten zeitlich und
raumlich unbeschrénkt auf dem Grundstiick und in den Geschéftsraumen des AN zu
kontrollieren.

8.2. Dies umfasst insbesondere die Uberpriifung der technischen und organisa-
torischen MaBnahmen vor Beginn der Datenverarbeitung und weitere regelmaBige
Uberpriifungen, insbesondere der geforderten Datenschutz- und Sicherheits-
maBnahmen.

8.3. Der AN verpflichtet sich, entsprechende Uberpriifungen zu dulden, Zugang, Auskunft
und Einsicht in alle dazu erforderlichen Unterlagen und Datenverarbeitungssysteme zu
gewahren.

8.4. Uber die Kontrolle und deren Ergebnisse ist ein Protokoll anzufertigen, das vom AG,

vom Auftraggeber des AG und AN bzw. von deren Beauftragten zu unterzeichnen ist.

\
8.1. Der AG, der Auftraggeber des AG oder dessen schriftlich Beauftragter haben das

9. Mitteilungspflichten des AN

Aufforderungen von einem Betroffenen oder einer Datenschutzaufsichtsbehérde
bezliglich des Gegenstandes dieses Vertrages, insbesondere nach Ziff. 5.1., informieren.

9.2. Dem AN ist bekannt, dass der AG verpflichtet ist, umfassend alle Verletzungen des
Schutzes personenbezogener Daten zu dokumentieren und gegebenenfalls der
Datenschutzaufsichtsbehtérde bzw. den Betroffenen binnen 72 Stunden zu melden
(Art. 33 DSGVO). Sofern es zu solchen Verletzungen gekommen ist, wird der AN den AG
bei der Einhaltung seiner Meldepflichten unterstitzen. Er wird die Verletzungen dem
AG melden und hierbei zumindest folgende Informationen bereitstellen:

- eine Beschreibung der Art der Verletzung, der betroffenen Datenkategorien sowie
die ungeféhre Zahl der Betroffenen und Datensétze.

- Name und Kontaktdaten eines Ansprechpartners fiir weitere Informationen.
- eine Beschreibung der wahrscheinlichen Folgen der Verletzung.

- eine Beschreibung der ergriffenen MaBnahmen zur Behebung oder Abmilderung
der Verletzung.

9.3. Mitteilungen nach Ziff. 9.1. und 9.2. mussen unverziglich, jedoch nicht spater als
innerhalb von 24 Stunden in Textform (z.B. Brief, Telefax oder E-Mail) tGbermittelt
werden.

( A
9.1. Der AN wird den AG unverziglich von jedem Empfang von Anfragen oder

( N ( )
7.1. Dem AN ist es gestattet, Unterauftragnehmer zur Erfiillung seiner vertraglichen 10.1. Der AN verarbeitet AG-Daten ausschlieB8lich im Rahmen dieser vertraglichen
Pflichten einzusetzen, sofern er den AG rechtzeitig (grundséatzlich 6 Wochen) vor der Vereinbarung und weiterer Weisungen des AG.
Datenverarbeitung hiertiber informiert (Art. 28 AbS'ZDSGVO)'ZUdemTUS? derAN dafiir 10.2. Der AG wird weitere Weisungen (fern)miindlich, per Brief, Fax oder E-Mail erteilen.
S_orge tragen, dass}er den Unterauftragnehmer unter besondferer B‘eruck5|cht|gung der (Fern)miindlich erteilte Weisungen sind vom AN zu dokumentieren.
Eignung der von ihm getroffenen technischen und organisatorischen MafBnahmen
sorgfaltig ausgewahlt hat (Art. 28 Abs. 1 DSGVO). 10.3. Weisungsberechtigt sind die Geschéftsfiihrer des AG sowie die jeweiligen Kontakt-
- L - personen des AN beim AG.
7.2. Eine Einsetzung von in Drittlandern ansassigen Unterauftragnehmern darf nur erfolgen, R . . . .
wenn zusitzlich die besonderen Voraussetzungen der Art. 44-50 DSGVO erfiillt sind. 104. Ist der AN der Ansicht, dass eine Weisung gegen die DSGVO oder sonstige
d icht d G nicht i halb h h Erhalt d f . Datenschutzvorschriften der Europdischen Union bzw. der Bundesrepublik
73 Wklz erspricht der _A nicht |Tner ah von 4 Woc en nac Erhalt der In ol:matlon, Deutschland verstoBt, weist der AN den AG unverziiglich per Brief, Telefax oder E-Mail
at eptiert er_dle E|nsetzurf1g as gﬁne migt ':jn Slnnteddleses Vﬁrtrages. DZ‘r AG kann der darauf hin. Der AN ist berechtigt, die Durchfithrung der entsprechenden Weisung so
E!nsetzt'mg'elnes Unterauftragnehmers nur dann widersprec en, wenn dies ansonsten lange auszusetzen, bis sie vom AG ausdriicklich bestatigt wird.
eine objektive Verschlechterung des bestehenden Datenschutzniveaus zur Folge hatte.
Der AN stellt sicher. dass der U " h iberdem ANi hend 10.5. Der ANist gegeniiber dem AG verantwortlich fiir die Einhaltung seiner Verpflichtungen
74. er ste tﬂs'lch €r, dass der c?terau tragne p;ergjgenuGer enr: di mentspra'ecben er aus diesem Vertrag. Sofern VerstoBe des AN gegen die Bestimmungen dieses Vertrags
Weise verpflichtet ist, wie der AN gegeniber dem AG nach dieser Vereinbarung oder Einzelweisungen des AG zu Rechtsverletzungen fihren, stellt der AN den AG von
yerpﬂlchtet ist. ,De'f AN hat die Elnhaltung dieser Pﬂ'Cht?n des Unterauftliagnef_\mers, Anspriichen Dritter frei; auBerdem tibernimmt der AN die erforderlichen Kosten der
insbesondere die Einhaltung der dort vereinbarten technischen und organisatorischen e
" X (s > - Rechtsverteidigung.
MaBnahmen, vor Beginn der Datenverarbeitung und sodann regelmaBig zu Giberprifen.
Das Ergebnis ist zu dokumentieren. 10.6. Der AN darf Verarbeitungen von AG-Daten nur dann ohne Weisung des AG
It £ ich N h . durchfiihren, wenn er aufgrund einer Vorschrift der DSGVO oder einer sonstigen
7.5. Der AN stellt ferner sicher, dass der AG gegeniiber dem Unterauftragnehmer die Rechtsvorschrift der Europaischen Union bzw. eines Mitgliedsstaates der Européischen
gITkI)Chin Kontrollrechte eingeraumt bekommt, wie der AG sie gegeniiber dem AN Union, der der AN unterliegt, hierzu verpflichtet ist. Der AN informiert den AG hieriiber,
selbst hat. bevor er mit der Verarbeitung beginnt, soweit ihm eine solche Mitteilung nicht durch
7.6. Der AN haftet gegeniiber dem AG dafiir, dass der Unterauftragnehmer den L eine anwendbare Rechtsvorschrift untersagt ist. )

11. Riickgabe- und Léschungspflichten

e

( )
11.1. Sofern keine gegenteilige Weisung erteilt wird, hat der AN dem AG bei Beendigung

des Auftrags die ihm Uberlassenen Datentrager und Dokumente herauszugeben.

. Weiterhin sind bei Beendigung des Auftrags vom AN verwendete AG-Daten - wenn
nicht bereits zuvor geschehen - zu 16schen, zu vernichten oder dem AG zu Gibergeben.

. Auf Anfrage des AG bestétigt der AN, dass der AN die Uberlassenen Daten vollstdndig
zurlickgegeben, vernichtet bzw. unwiederbringlich geléscht hat.

. Dokumentationen, die dem Nachweis der ordnungsgeméaBen Datenverarbeitung
dienen, sind vom AN flr mindestens drei Jahre nach Ende ihrer Geltungsdauer
aufzubewahren. Der AN kann bei Vertragsende die Dokumentationen zu seiner
Entlastung dem AG Uibergeben.

. Die Pflicht zur Léschung bzw. Vernichtung besteht nicht, solange eine gesetzliche
Aufbewahrungspflicht entgegensteht.

J

12. Haftung und Schadensersatz

)

AG und AN haften gegenuber betroffenen Personen entsprechend der in Art. 82 DSGVO
getroffenen Regelung.

—/

13. Schlussbestimmungen

( )
13.1. Sollte Eigentum des AG beim AN durch MaBnahmen Dritter (z.B. Pfindung,

Beschlagnahme), durch ein Insolvenzverfahren oder durch sonstige Ereignisse
gefahrdet sein, so hat der AN den AG unverzuglich hieriiber in Kenntnis zu setzen.
Ein Zurlckbehaltungsrecht in Bezug auf Datentrdger oder Datenbestinde des
AG ist ausgeschlossen. Der Auftragnehmer wird alle in diesem Zusammenhang
Verantwortlichen unverziiglich dartber informieren, dass die Hoheit und das
Eigentum an den Daten ausschlieBlich beim Auftraggeber als Verantwortlichem im
Sinne der Datenschutz-Grundverordnung liegen.

Die Einrede des Zurlickbehaltungsrechts i. S. d. § 273 BGB wird hinsichtlich der
verarbeiteten Daten und der dazugehdrigen Datentrdger ausgeschlossen.

13.2.

13.3. Anderungen und Ergénzungen dieser Anlage und aller ihrer Bestandteile -
einschlieBlich etwaiger Zusicherungen des Auftragnehmers - bedurfen einer
schriftlichen Vereinbarung und des ausdriicklichen Hinweises darauf, dass es sich
um eine Anderung bzw. Ergénzung dieser Bedingungen handelt. Die Anderung bzw.
Erganzung kann auch in einem elektronischen Format (Textform) erfolgen (Art. 28

Abs. 9 DSGVO).

Bei etwaigen Widerspriichen gehen Regelungen dieses Vertrages zum Datenschutz
den Regelungen des Hauptvertrages (Ziff. 2.2.) vor. Sollte eine der vorliegenden
Regelungen unwirksam sein, so beriihrt dies nicht die Wirksamkeit der Gbrigen
Bestimmungen.

13.4.

13.5. Die Anlage 2 (Technische und organisatorische Manahmen) ist Bestandteil dieses

Vertrags.
13.6. Es gilt deutsches Recht.
Gezeichnet M-net Telekommunikations GmbH, Geschéftsfiihrung im Dezember 2018

X

Unterschrift Auftraggeber/-in

Ort, Datum

-

M-net Telel ikations GmbH, Frankf

ter Ring 158, 80807 Miinchen, www.m-net.de
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Anlage 1 ‘net

Unterauftragnehmer

(ASCIO TECHNOLOGIES, INC. DANMARK - )
FILIAL AF ASCIO TECHNOLOGIES, INC. USA

- Domainregistrierung -
CVRno.2516 3532

@restads Boulevard 108, 10. th.,
2300 KObenhavn 5

Denmark
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Anlage 2

‘net

Mein Netz

Technische und organisatorische Ma3nahmen (Art. 32 DSGVO)

Zutrittskontrolle - Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)

's N
Vorhanden | Priifpunkt Kommentar
Ja Festlegung befugter Personen (Betriebsangehdrige und Raume (v. a. Technikrdume) sind verschlossen und kénnen
Betriebsfremde) nur von berechtigten Personen betreten werden. Schliissel-
verwaltung fur mechanische und elektronische Schlissel.
Teilweise Zutrittsliberwachung.
Ja Regelung fiir Firmenfremde Zutritt fur berechtigte Betriebsfremde ist nur nach vorher-
iger Anmeldung (7 x 24) moglich.
Schlisselausgabe und Zutritt werden protokolliert.
Betriebsfremde haben die,Richtlinie zum Arbeiten in
Technikrdumen von M-net” zu beachten. Die Schranke der
internen IT sind zusatzlich mit einem eigenen Schliekreis
gesichert. Betriebsfremde haben hier keinen Zugriff. Zutritt
in Sicherheitsbereiche durch Firmenfremde erfolgt nur in
Begleitung eines M-net Mitarbeiters.
Ja Anwesenheitsaufzeichnungen (Protokollierung) Zutritt zu besonders schiitzenswerten Raumen wird
Uberwacht, protokolliert und muss angemeldet werden.
Ja Sicherung auch auf3erhalb der Arbeitszeit durch Alarmanlage | Sicherung teilweise durch Alarmanlage und Kameras. Es
und/oder Werkschutz gibt keine ungeschiitzten Bereiche. Entweder via Alarm-
anlage, Werksschutz oder Videoaufzeichnung.
Ja Sicherheitsbereiche und wenige Zugangswege schaffen Sicherheitsbereiche sind stets verschlossen, Giberwacht und
nicht als solche erkennbar.
Ja Gegenseitige Uberwachung (4-Augen-Prinzip) Zutrittsiberwachung durch NOC.
Ja Entsprechende Ausgestaltung der MaBBnahmen zur Objekt- | Ist objekt- und verwendungsabhangig vorhanden.
sicherung (z.B. Spezialverglasung, Einbruchmeldesystem,
Absicherung von Schéchten, Geldandebewachung)
Unbefugten ist der Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet oder genutzt werden,
zu verwehren.
. y,
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Anlage 2 ‘net

Technische und organisatorische Ma3nahmen (Art. 32 DSGVO)

Zutrittskontrolle - Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)

's N
Vorhanden | Priifpunkt Kommentar

Ja VerschlieBbarkeit von Datenstationen Nutzung von Tresoren fiir Datentrager. Notebooks vom
Vertrieb und GF sind groBtenteils verschlisselt. Alle
personenbezogenen Daten sind im LAN, nicht auf der
lokalen Festplatte gespeichert. Zusatzliche Sicherung der
Notebooks mittels Kensington-Lock. Verschliisselung von
E-Mails auf Kundenwunsch.

Ja Identifizierung des Terminals sowie des Terminalbenutzers Authentifizierung per User/Passwort.

gegeniiber dem DV-System (z.B. durch Ausweisleser)

Ja Vergabe und Sicherung von Identifizierungsschlisseln Vergabe durch Bereichsleiter bzw. Geschaftsfihrer.
Sicherung durch die Abteilung TE-IT-BE--.

Ja Regelung der Benutzerberechtigung Vergabe durch Bereichsleiter bzw. Geschaftsfihrer.
Sicherung durch die Abteilung TE-IT-BE--.

Ja Verpflichtung auf das Datengeheimnis Wird bei jedem Mitarbeiter und extern Beschaftigten
durchgefihrt.

Ja Einsatz von Benutzercodes fiir Daten und Programme Authentifizierung mittels Single Sign-on oder
Benutzernamen und Passwort.

Nein Einsatz von Verschliisselungsroutinen fiir Dateien Aktuell nicht im Einsatz.
Ja Differenzierte Zugriffsregelung Verschiedene Systeme sind getrennt gesichert. Des Weiteren
(z.B. durch Segmentzugriffsperren) gibt es fiir Systeme unterschiedliche Zugriffsrollen.

Ja Kontrollierte Vernichtung von Datentrdgern Vernichtung von Datentrdgern Uber zertifiziertes Unterneh-
men (Fa. ReiBwolf ). Dokumente und Datentrager werden
mittels Datentonnen entsorgt. Festplatten, die nicht
vernichtet werden, z.B. bei ausgemusterten Clients, werden
ausgenullt. Fa. ReiBwolf ist nach DIN EN ISO 9001:2000
zertifiziert.

M-net erhalt Protokolle tber die Vernichtung.
Es ist zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden konnen. Unbefugten ist der Zutritt zu
Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren.
§ y,
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Anlage 2 ‘net

Technische und organisatorische Ma3nahmen (Art. 32 DSGVO)

Zutrittskontrolle - Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)

's N
Vorhanden | Priifpunkt Kommentar
Ja Datenstation mit Funktionsberechtigungsschlissel In den IT-Systemen sind Rollenstrukturen zur Differenzierung
der Zugriffe implementiert.
Ja Regelung der Zugriffsberechtigung Notwendige Zugriffe werden durch Bereichs- und
Abteilungsleiter beantragt bzw. den technischen
Systembetreuern vergeben.
Neue Mitarbeiteraccounts werden mittels Workflow-Tool
nach schriftlicher Genehmigung durch die entsprechenden
Vorgesetzten (Bereichsleiter, Geschéftsfiihrung) beantragt.
Equipment (z.B. Laptop) wird nach Genehmigung durch
Bereichs- bzw. Abteilungsleiter ausgegeben. Bei Abtei-
lungswechsel werden die alten Rechte geléscht und neue
Rechte vergeben. IT priift Berechtigungen regelmaBig auf
Aktualitat. Releases werden durch Fachabteilung freigegeben.
IT-Security_Dienstleister fihrt Security-Audit durch.
Ja Uberpriifung der Berechtigung, maschinell z.B. durch Erfolgt im Rahmen eines Security-Audits.
Identifizierungsschlissel
Ja Auswertung von Protokollen Tagliche Auswertung von Server-Protokollen.
Ja Zeitliche Begrenzung der Zugriffsmoglichkeiten Auto-Log-off-Funktion bzw. Desktop-Sperre nach Zeit
implementiert.
Es ist zu gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten ausschlieBlich auf die ihrer
Zugriffsberechtigung unterliegenden Daten zugreifen konnen und dass personenbezogene Daten bei der Verarbeitung, Nutzung
kund nach der Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden konnen. )

Weitergabekontrolle - integritit (Art. 32 Abs. 1 lit. b DSGVO)

e 7
Vorhanden | Prifpunkt Kommentar
Ja Feststellung befugter Personen Durch Vergabe von Rechten in Programmen
(gemaf Punkt 2.3./2.).
Ja Gegenseitige Uberwachung (4-Augen-Prinzip) Konzeptist in der IT erstellt.
Nein Ausgabe von Datentrdgern nur an autorisierte Personen Datentrager werden i. d. Regel nicht verwendet.
(z.B. Auftragsquittung, Begleitpapier)
Ja Datentrager-Verwaltung Verwaltung von Backup-Medien in IT und Technik.
Datensicherung erfolgt zyklisch und unternehmensweit.
Datensicherungen erfolgen unter der Woche inkrementell,
am Wochenende werden Full Backups erstellt.
Ja Festmontierte Plattenspeicher Systeme sind im Serverraum abgesperrt.
Ja Bestandskontrolle Systeme sind alle produktiv, ein Fehlen/Ausfall kann
kompensiert werden.
Ja Gesonderter Verschluss vertraulicher Datentrager Tresor.
Ja Sicherheitsschranke Tresor.
Nein Verbot der Mitnahme von Taschen und sonstigen Systeme sind jedoch teilweise gegen Nutzung von externen
Gepackstiicken in die Sicherheitsbereiche Speichermedien (z. B. USB-Sticks) gesichert.
Ja Kontrollierte Vernichtung von Datentragern (z.B. Fehldrucke) | Ja, GUber Datentragervernichtung (Fa. ReiBwolf ).
Ja Bestimmte autorisierte Benutzer Gemal3 Punkt 2.3./2.
Offen Verschliisselung -
Offen Plausibilitatsprifung -
Offen Vollstandigkeits- und Richtigkeitspriifung -
Es ist zu gewéhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder wihrend ihres Transports oder
ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert, veréndert oder entfernt werden kénnen und dass iiberpriift
und festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen zur Daten-
kiibertragung vorgesehen ist. )
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Anlage 2 ‘net

Technische und organisatorische MaBnahmen (Art. 32 DSGVO)

Eingabekontrolle - Integritit (Art. 32 Abs. 1 lit. b DSGVO)

' 3
Vorhanden | Priifpunkt Kommentar
Ja Nachweis der organisatorisch festgelegten Zusténdigkeiten | Uber Organisationsstruktur und Rechtevergabe.
Ja Protokollierung von Eingaben Ja, Protokollierung mittels FileLog. L6schen von Dateien

wird protokolliert.

Ja Protokollierung der Dateibenutzung Datensicherung mittels zyklischer Sicherung, pro Woche
volle Sicherung auf Tapes, diese werden dann im Safe
abgelegt. Datenbanksicherung mittels Recovery Manager
und Datapump. Produktivdatenbanken sind als Data-Guard-
Umgebung tiber 2 Standorte verteilt. Uberwachung der
Datenbanken mittels Grid Control — Enterprise Manager.

Ja Verfahrens-, Programm- und Arbeitsablauforganisation Prozesse und Arbeitsanweisungen.

Ja Verpflichtung auf das Datengeheimnis Wird fur alle Mitarbeiter durchgefiihrt.

Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt

worden sind, z.B.: Protokollierung, Dokumentenmanagement.
\ J

Auftragskontrolle - Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO)

rVorhanden Priifpunkt Kommentar )
Ja Sorgféltige Auswahl der Auftragnehmer Auswahl erfolgt tiber Fachbereiche direkt.
Ja Abgrenzung der Kompetenzen und Pflichten zwischen Vertragliche Vereinbarung mit Auftragsdatenverarbeiter.
Auftragnehmer und Auftraggeber
Ja Formalisierung der Auftragserteilung Auftragnehmer und Auftraggeber.
Ja Kontrolle der Arbeitsergebnisse Durch Fachabteilung.
Ja \ljontrolle des Auftragnehmers beziiglich Einhaltung des Durch Fachabteilung und Datenschutzbeauftragten.
ertrages

Es ist zu gewdhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den Weisungen des
Auftraggebers verarbeitet werden kénnen.
.

Verfiigbarkeit und Belastbarkeit - (Art. 32 Abs. 1 lit. b DSGVO)

rVorhanden Priifpunkt Kommentar )
Ja Backup-Verfahren, rasche Wiederherstellbarkeit Erfolgt durch die Abteilung TE-IT-BE-- im Wege von regel-
(Art. 32 Abs.1 ¢) DSGVO) maRigen Tages-/Wochen-/Monats-Backups.
Ja Katastrophen- oder Notfallplan (Wasser, Feuer, Explosion, Regelmafige Abfrage der Fachbereiche von Risikoein-
Androhung von Anschldgen, Absturz, Erdbeben) schdtzungen durch den Fachbereich Qualitdtsmanagement
— Erstellung Risikoregister und Rahmenkatalog.
Ja Unterbrechungsfreie Stromversorgung (USV) Housing/RZ Zur Sicherung der unterbrechungsfreien Netzversorgung
sind Systeme an einer statischen USV-Anlage (n+1) ange-
schlossen.

Es ist zu gewahrleisten, dass Systeme und Dienste die Fihigkeit besitzen, die Vertraulichkeit, Integritit, Verfiigbarkeit und Belast-

barkeit im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen.
\ J
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-net

Mein Netz

Technische und organisatorische MaBnahmen (Art. 32 DSGVO)

' z
Vorhanden | Priifpunkt Kommentar
Ja Mandantentrennung Mandantentrennung.
Ja Funktionstrennungen Verschiedene Systeme zu unterschiedlichen Zwecken.
Ja Sicherstellung Trennung von Leitungen bei getrennter Durch entsprechende Planung gewahrleistet.
Wegeflihrung Sofern eine Redundanz gefordert wird, wird diese auch
wie angeboten realisiert. Hier sind die einzelnen Unter-
scheidungen zu beachten zwischen SNCP, MSP, getrennter
Wegefiihrung, getrennter Hauszufiihrung. Maximale
Verfligbarkeit 99,8 % gemaB der ,Leistungsbeschreibung
M-net Connect”.
Es ist zu gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden konnen.
\ J

Verfahren zur regelméBigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO)

(Vorhanden Prifpunkt Kommentar 1
Ja RegelmaRige Uberpriifung Kontinuierlicher Verbesserungsprozess wird durch
Plan-Do-Check-Act-Zyklus (PDCA-Zyklus) mit dem nach
ISO/IEC-27001-zertifizierten Informationssicherheits-
Managementsystem ISMS umgesetzt.
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